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PROCESO GESTION OPERATIVA DE TI

Gestionar los recursos tecnoldgicos para la administracion, monitoreo, aseguramiento y aprovisionamiento
de infraestructura y soluciones informaticas, con el fin de facilitar el acceso, el uso eficiente y el
aprovechamiento de las tecnologias de la informacidn y las comunicaciones a las dependencias y
servidores de la SCRD.

ALCANCE LIDER DEL PROCESO

Desde la identificacion de necesidades, formulacion de politicas y lineamientos | Profesional que tenga asignadas funciones de coordinacién del Grupo

para el desarrollo e implementaCién de proyeCtOS TI, hasta el anéIiSiS, Interno de trabajo de Infraestructura y Slstemas de |nf0rmaC|én
seguimiento y evaluacion de los resultados del proceso.

OBJETIVO

CORRESPONSABLES

POLITICAS DEL MIPG Todos los procesos

Politicas del MIPG, principalmente en Gobierno Digital y Seguridad Digital.

OBIJETIVOS ESTRATEGlCOS PERSPECTIVA DE PROCESOS: Fortalecer los procesos de la entidad para la satisfaccién de la ciudadania y la

e generacion de valor publico con criterios de calidad, innovacion y eficiencia de manera sistémica y progresiva.
DES. PN.O]' Plan Estrategico —Estrategia--Consolidacion de los procesos de planeacion, innovacion, y gestidén del conocimiento en articulacién
Institucional 2020-2024 con los sistemas de gestion y tecnologias de la informacion



PROCESO GESTION OPERATIVA DE TI

Normatividad

Ver normograma

Humanos
Profesional (es), técnico (s) y auxiliar (es)

administrativo (s)

MEDICION DEL PROCESO -
INDICADORES

ENTORNO ESPECIFICO DEL PROCESO

Riesgos identificados Controles existentes

Ver actividades de control en los

Ver mapa de riesgos procedimientos

RECURSOS DEL PROCESO

Tecnoldgicos Documentos

Equipos de usuario final, software
ofimatico, aplicativos especializados TlI,
Internet, canales de datos, telefonia,
seguridad, LAN, WLAN, servidores,

servicios, Base de Datos y UPS

Ver listado de documentos de la SCRD -
Cultunet

Ver herramienta de administracion de indicadores



Interno
[Externo

PROVEEDOR

Gestion Estratégica Tl [Interno

Consejo de Bogota ~ [Externo

Mintic, Alta
Consejeria Distrital de Externo
las TIC

Gestion Operativa Tl |nterno

Gestion Juridica

Interno
[Todos los procesos

Gestion estratégica Tl Interna

Todos los procesos  Interna
Seguimiento y
evaluacion de la Interna

Gestién

ENTRADA - INSUMO

Plan estratégico de Tl

Plan de Desarrollo Distrital

Lineamientos, politicas y directrices de Tl, normativa TIC

Guia de implementacién de lineamientos de gobierno
digital, Plan de seguridad de la informacidn, Instructivo
de bases de datos

Nuevos sistemas de Informacién

Bienes y servicios adquiridos

Necesidades de configuracién de reglas en el Firewall

Incidentes de seguridad

PETI

Necesidad de solucidon Tl

Solicitud de administracién de usuarios

Incidentes de auditoria

ACTIVIDADES CLAVES DEL PROCESO

Formular politicas y lineamientos para el desarrollo e
implementacion de proyectos Tl

Administracién, monitoreo, aseguramiento y aprovisionamiento Configuracién de Puerto y Direccién IP

de infraestructura TIC

Desarrollar e implementar las iniciativas Tl

SALIDAS

Productos-Servicios USUARIO

Lineamientos operativos de Tl

Arbol de categorias en la herramienta de
atencion a servicios Tl

Plan de comunicacidn y sensibilizacion en
seguridad de la informacién

Plan de seguridad de la informacién

Guia de implementacion de lineamientos
de gobierno digital

Todos los procesos

Instructivo de bases de datos
Instructivo de copias de seguridad

Registro de la administracion y
monitoreo de la Infraestructura en la
herramienta de atencidn a servicios Tl

Parametrizacién del Firewall

bl Todos los procesos
publica

Necesidades de aprovisionamiento de
infraestructura

Infraestructura aprovisionada

Soluciones de software implementadas o
actualizadas

Historia de usuario
Codigo fuente
Casos de prueba

Manuales de instalacion y configuracion

Informe de evaluacién de
vulnerabilidades

Todos los procesos

Catdlogo de sistemas de informacién

Manuales de usuario
Arquitectura de software

Roles y permisos asignados registrados
en la herramienta de atencion a servicios
LI

Interno
/Externo

Interno

Interno

Interno



PROVEEDOR | nterno
[Externo
Todos los
Interno
procesos
Entidades del
Externo
sector

Gestidon Operativa

TI Interno

Gestidn operativa
TI

Gestion Interno
Documental

Direccionamiento
Estratégico

Todos los
procesos

Gestidn operativa

TI Interno

ENTRADA - INSUMO

Necesidad de solucion TI

Arbol de categorias en la herramienta de
atencidn a servicios TI

Plan de comunicacién y sensibilizaciéon TI

Politica y plan de seguridad de la
Informacion

Autodiagnostico MPSI
Catalogo de sistemas de informacién

Tablas de retencién documental

Mapa de riesgos institucional, metodologia
de administraciéon de gestion de riesgos,
Politica de riesgos

Bases de datos personales, Sistemas de
ejecucion para la ejecucidon de sus procesos

Lineamientos operativos de TI

Arbol de categorias en la herramienta de
atencidn a servicios TI

Plan de comunicacidn y sensibilizacién en
seguridad de la informacion

Plan de seguridad de la informacién

Guia de implementacién de lineamientos de
gobierno digital

Instructivo de bases de datos

Instructivo de copias de seguridad

ACTIVIDADES CLAVES DEL PROCESO

Realizar soporte y mantenimiento en la

infraestructura tecnoldgica

Consolidar y gestionar el modelo de seguridad de

la informacion

Analizar y realizar seguimiento de los resultados

del proceso

SALIDAS
Productos-Servicios

Iniciativa de desarrollo

Necesidad de Infraestructura

Registro de la administracion y
monitoreo de la Infraestructura
en la herramienta de atencion a

servicios TI

Matriz de activos de Informacion

e indice de informacion
clasificada y reservada

Mapa de riesgos de seguridad

Indicadores de seguridad de la

informacion
Autodiagnostico MPSI

Indicadores de desempefio del

proceso

Portal web SCDR

Interno

USUARIO /Externo

Todos los

Internos
procesos
Gestion operativa Interno
TI
Todos los

Internas
procesos
Partes

interesadas Ley Externas
de transparencia

1712/2014
[Todos los
Internas
procesos
Gestion Interno

Operativa TI



CONTROL DE CAMBIO

No. |

CAMBIOS REALIZADOS

A partir de la aprobacién del mapa de procesos version 09, se reinicia el versionamiento documental teniendo en cuenta el redisefio institucional y la nueva codificacion,
buscando la simplificacion de documentos. La trazabilidad de las versiones se deja en actas en el expediente 202117012200700001E - Procedimientos y formatos del
Sistema de Gestion de la SCRD 2021, para consulta.

Ver solicitud de crear o modificar documentos fecha 20/12/2021radicado ORFEO 20211610412533. Caracterizacion inicial del proceso, dentro del nuevo
1 mapa de procesos de la SCRD version 9.

RESPONSABLES DE ELABORACION, REVISION Y APROBACION

ELABORO

REVISO OAP

REVISO

APROBO

NOMBRE: Sonia Cabarcas

NOMBRE: Angelmiro Vargas

NOMBRE: Luisa Camacho, Nidia Patricia Rodriguez,
Gustavo Nieto, Pedro Nel Jiménez, Wilmar José
Valencia

NOMBRE: Liliana Morales, Fabio Sanchez

CARGO: Profesional Grupo Interno

Trabajo de Infraestructura y Sistemas de

CARGO: Profesional Universitario

Oficina asesora de Planeacion

CARGO: Profesionales Oficina TIC y Grupo Interno
de Trabajo de Infraestructura y Sistemas de

CARGO: Jefe Oficina Tecnologia de la
Informacién, Coordinador Grupo Interno

Firmado Electrénicamente

Firmado Electronicamente

Firmado Electrénicamente
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