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ALCALDIA MAYOR
DE BOGOTA D.C-

SECRETARIADE CUATURA

| |

Al contestar, por favor cite el radicado:

No..20151010190623
Fecha: 01-09-2015

MEMORANDO
Bogota D.C., 01 de septiembre de 2015

PARA: Clarisa Ruiz Correal
Despacho Secretaria de Cultura, Recreacion y Deporte

DE: Asesor de Control Interno

ASUNTO: Informe final Auditoria Proceso Gestién TICs

Por medio de la presente me permito adjuntar informe definitivo de auditoria del
SIG, del proceso de Gestion de TIC's.

El andlisis de cada una de las respuestas dadas por el auditado al informe
preliminar, segun el radicado orfeo No. 20157400186253, se encuentra en el
informe anexo.

El contenido del mismo sera informado a la responsable del proceso y su equipo
de trabajo, para la formulacion e implementacion de las acciones
correspondientes.

0. <S

MAYRICIO RAMOS GORDILLO

Anexo: Relacién de hallazgos

Cordialmen

Proyecto: Martha Mercedes Suna Ladinc&b
Revisd: N.A.
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Gestidn de TIC's
Nombre del Auditor Martha Mercedes Suna Ladino
- Verificar el grado de cumplimiento del Proceso Gestion TIC's, mspoaodalasrmmslSOMiMyNTCGPmDﬂm asi como algunos de los de Gestién Ambi |y
Objetivos de Seguridad y Salud en el trabajo, con el fin de evaluar s es de de mejora.
A " Para el proceso de Gestién TIC's, que incluye la caracterizacion del proceso y la da hasta las h para la mejora de la entidad (Acdenes Correctivas
Preventivas y de Mejora, Riesgos, Indicadores, revision por la ion) y la d aplicable al proceso

Limitaciones en el Alcance Ninguna

Procedimiento Utilizado obsel , solicitud de regis'

Tema: Auditoria Intena del SIG

Fecha de la auditoria : 14 de agosto de 2015 )

CONFORMIDADES AUDITORIA DE CONTROL INTERNO Y DEL SISTEMA INTEGRADO DE GESTION

PERSONAS
N° | ASUNTO A VERIFICAR HALLAZGO ENTREVISTADAS/
EVIDENCIA
1 PETIC 2014-2016 Implementacién del correo Google, que permitié iniciar el trabajo colaborativo en la entidad a través de diversas herramientas como el google drive. mpc:::m‘ n;ﬁ'ﬁ ¥
2 :’;;?2':;2 NTCGP Reali; de I ntinua en orfeo y en el manejo de los equipos de cémputo para los nuevos funcionarios y contratistas que ingresan a la entidad mm;;m’
Numeral 6.3. NTCGP . . . . . Ana Constanza Reyes y
3 1000-2009 Se cuenta con el inventario de licencias y medios de software existentes en la SDCRD, especificando en que equipos se encuentran instalados equipo de trabajo
meral i "
4 :‘;‘wmzz NTCGP | 4 pesar de contar con poco p y p se tienen todas las del Grupo Intemo de Sistemas Ma.m;””'
e : P Ana Conslanza Reyesy |
5 | Documento PETIC Se cuenta con un documento guia de planificacién del trabajo del procesoe, de acuerdo a la Sp . 305 de 2008 equipo de rabajo ]
5 Procedimiento de A pesar de no contar con la de ayuda en fi ] el aspecto de soporte conlinua a fempo para los usuarios de este servicio, gracias al plan de contingencia que Ana Constanza Reyes y
Soporte Técnico se maneja a través del coreo electrénico, &l cual muestra la de las equipo de frabajo
7 m‘ﬁ NTCGP Se cuenta con aire acondicionado en el Data Center lo que permite mantener la temperatura acorde a los niveles deseados. mmﬁm’ ;
HALLAZGOS AUDITORIA DE SISTEMA INTEGRADO DE GESTION
N CRITERIOS A HALLAZGO ENTREIGTADAS! | C |"¢| © RESPONSABLE
VERIFICAR M| m|bs
Dentro de los compromisos establecidos en el PETIC 2014-2016, ‘
se encontraba la compra de la planta eléctrica, al igual que el
apoyo para sistematizar el sistema de gestién de la calidad de la
PETIC 2014-2016/ entidad, los cuales no fuercn realizados en el afio 2014, como se Ana Constanza |
1 Numeral 4.1. Literal f) tenia establecido en este plan, incumpliendo lo establecido en el Reyes y equipo de X Ana Constanza Reyes |
NTCGP 1000:2009 numeral 4.1 Literal f) sobre la implementacién de las accones trabajo |
necesarias para alkcanzar los resultados planificados y el |
documento PETIC formulado para la entidad, en el aparte de |
compromisos 2014, |
En resp al informe la ble del p di; do 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:
S:banestdPETleambmdhmnmdammmmmdmubémmsnnsnusacurrpndpordos fL“ i6n de r financierso asignados por la Se a Distrital de
Hacienda en la vigencia 2014. A nivel p P para la wvi ia 2015. 2. Por tramites adicionale ante el Dns!mddaPamnmmnEsdeadararqueenJa

herramienta de Ja Mejora Continua, danormmadu&snmshaneum neaﬂnconncw;pfevanMydamomchhzodoo;eclnénlrafdeduambmdszm-! A la fecha se adelanta el proceso de

contratacién No. SCRD-SAMC-001-049-2015 incluido en el expediente No. 201511002000300004E.

Andlisis de la respuesta: La respuesta dada acepta el incumplimiento por las dos razones mencionadas, por lo que el hallazgo se mantiene, con el fin de que sea actualizado el documento del PETIC, de acuerdo a la
nueva programacion,

';:L:L‘?:’m" _Nus-mmmlammumdcqnqummdenqﬁvwde

Decreto 103 de 2015 mdmwbﬁwﬁomhﬁgrnmsdnhmadymd Ana G s |
2 | Articulo 38 formato establecido en el ineamiento No. 11 de la NTD SIG Reyesyequipode | X Ana Constanza Reyes

Numeral 7.2.1 Literal ¢ 001:2011, incumpliendo lo establecido en el articulo 13 de la ley trabai |

d-hNTGGF" 1712 de 2014, articulo 38 del Decreto 103 de 2015 y numeral o |

7.2.1 Literal ¢ de la Norma NTCGP 1000:2009 |

1000:2008 |

En sta al informe preliminar la resp: ble del p i 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:

“1. De con los i la Secretaria General de la Alcaldia Mayor de Bogoté respecto del Inventario de Activos de Informacion, éste fue emitido en ef mes de Mayo de 2015, sin embargo el
mismo fue notificado a las entidades distritales en el mes de julio, para que se iniciara su aplicacion.

2. Una ver recibido en la Secretaria Distrital de Cultura, Recreacién y Deporte, junto con el formato spondi se inici los para su diligenciarmiento. Para el efecto se solicité a las
diferentes dependencias de la Entidad Ja informacién pertinente.
3 Como es de entenderse, este trémite de '"“da ién es i yenla i se P te en un 90%. Hasta tanto no se cuente con toda la

informacién no se podré publicar en la pagina WEB, de acuerdo con la nom:arrv-dndex,\sfma
Por lo anterior, solicitamos ser reconsiderada la calificacién del hallazgo”.

Anidlisis de la respuesta: Debido a que princip: es un ir iento Legal, ido en el articulo 13 de la ley 1712 de 6 de marzo de 2014, con un afo para su implementacion
(vencimiento 6 de marzo de 2015), el hallazgo se mantiene en su calificacién, con el fin de pravamr hallazgos del ministerio pablico encargado de verificar su implementacion.
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| El documento PETIC se encuentra desactualizado en varios |
aspectos para el afo 2015: plataforma estratégica de k2 SDCRD, |

423 lteral b) | S°9€S: médulos del SIS, Sistema de boleteria, matriz DOFA, | _Ana Constanza
3 NTCGP 1000-2008 fechas de los compromisos establecidos, solamente se Reyes y equipo de | X | Ana Constanza Reyes
N promisos 2014, ificidad de los proy trabajo

para cada una de las vigencias; incumpliendo lo eshableado enel |
numeral 4.2.3 Literal b) de la NTCGP 1000:2009 |
|

En respuesta al informe pl inar la resp ble del pr di: dicado 201 86253 del 27/08/2015, frente a este hallazgo manifiesta que:

“La vigencia que cubre el PETIC es 2014 — 2016, emitido en Enero de 2014. Para la vigencia 2015 el Grupo Intermo de Sisteras tiene programada la lizacidn de éste , en los aspectos que
sean pcmnemes

Andlisis de la respuesta: debido que los itos se debe izar cuando sea necesaric y mas teniendo en cuenta que los cambios llevan mas de un afio, la cbservacion se mantiene, con el fin de actualizar el
documento en los aspectos que han cambiado hace mas de un aiio.

Se tiene establecido en el documento de Politicas de Seguridad
Informética que los usuarios de los servicios informéticos dela |
Documento Polfticas de entidad, deberén firmar un acuerdo de confidencialidad i Ana Constanza |
4 . - ) bwalmsqmrnh:ndo yique | Reyesy equipo de X Ana Constanza Reyes
“}"‘:" |. Conveniode | 1 e evidencia ningln firmado. Esto i trabajo
ido en el derdeSegwdad
Informética Anexo I.

En al informe p inar la del p di dicado 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:

“Si bien es cierto que los usuanos deben firmar un d to de confidencialidad, es J verla rek ia del mismo frente a la normatividad vigente para dar cumplimiento, por lo que se programara un reunion
con la Oficina Juridica, Recursos Hi y la Direcci6 i pamdaﬁmeﬂetumanatmsdesepﬁembnde?ﬂﬁ”

Anilisis de la respuesta: se acepta el incumplimiento en el diligenciamiento del anexo |, establecido en el documento de Politicas de Seguridad Informalica, por lo gue el hallazgo se mantiene, para verificar la
pertinencia y por consiguiente la actualizacién del documento mencionado, como lo mencionan en la respuesta.

wwmwumdmed&mmwbqusu |
Documento Polfticas de | puede las como lo Ana Constanza |
5 | Seguridad Informati el daPolfhmsdeSogu'ldadWomﬂﬁmnn Reyes y equipo de | X Ana Constanza Reyes
Numeral 1.2.1 su numeral 1.2.1, incumpliendo lo establecido en este trabajo |
En resp al informe p inar la ble del p di 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:
“Mediante Resolucién No. 147692010sambbcﬂulcaniédufnfomlénmy&gumddohmﬁnrrnaaﬂndafnsacm!aﬁaonsmldecm‘um Recreacién y Deporte. Asi mismo la Resolucion 506 de 2013 “Por medio
de la cual se ) do de Gestién de la Secretaria Distrital de Cultura, Recreacion y Deporte, se modifica el Comité de SIG y se crean los Equipos Institucionales”, en su Articulo 11 Objetivos del
comité del S, ‘9 I i yAdaptarJaspohncasdasugundadywslmdoiosdamymmfonmaénprmmadlspwhnmdeGesaénr.wporam para la implementacién del sisterma de
Gestitn de Seguridad de la Informacién de la Secretaria Distrital de Culfura, JRecreacion y Deporte. Igualmente, el Articulo 12 Funciones del Comité, Literal G desarrolla todes los temas de segundad informatica.”
Andlisis de la respuesta: El dia de la auditoria no se evidencio esta resolucién y no fue remitida para verificacién, no se evidencian aclas de este comité, por lo que el go se i para que verifiquen lo
establecido en la resolucién 906 de 2013, o se ajuste la resolucion que se menciona del afio 2010.
N De acuerdo al informe definitivo sobre de derechos de autor con
Procedimiento & radicado orfeo 20151010083173, el cual fue informado en el mes |
as y de mei de abril, no se cuenta con la solicitud de acdén correctiva, Ana Constanza |
6 may mejora prewnrﬁn,d.manapam lizar las aco lRaycsyaqu‘pnde, X Ana Constanza Reyes
Numeral 8.5.2 Accion ido en of procedimiento de Acd frabajo |
meral 5=, mwmydempmmmesmmenla |
cormectva SDCRD para este fin. |
En resp alinforme preliminar la responsable del di i 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:

“Mediante el radicado de ORFEQ Ne. 20157400163033 se reasigné a Jairo Gustavo Ayala el documento de Acciones Correctivas, Preventivas y de Mejora para ser incorporado a la herramienta”

Anélisis de la respuesta: La solicitud de ACPM con radicado orfeo 20157400163033 fue asignada al Dr. Jairo Ayala el dia 18 de agosto de 2015, cuatro meses después de recibido el informe definitivo, por lo que se
mantiene el hallazgo, para establecer las acciones para que esta situacién no vuelve a suceder, ya que incumple el procedimiento de ACPM, en el tiempo maximo para la presentacion de la solicitud

En el acta de revision del aplicativo SICO con radicado
20157400046583, no se encuentra la firma del jefe de la oficna | 4 nza
Numeral 4.2.4 Norma juridica, ademés de que no se encuentra digitalizada en el | °
7 | NTCGP1000:2008 | apicativo Orfeo, de fecha 261052015, incumpliendo of numeral | o¥eS Y Sdupa de X | Ana Constanza Reyes
4.2.4 de la Norma NTCGP 1000:2009. ya que no permite el ] io |
almacenamiento, proteccién del registro de manera oportuna. L |
I
En resp: al informe p la resp ble del p dicado 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:
“Se tramitd Ja firma y se ntra digitaliza en el radicado de ORFEQ 20157400046583"
Andlisis de la respuesta: Se verifica el acla idamente fimada y digitali . pero la observacion se mantiene, debido a que es necesario analizar las causas y plantear las acciones para que esta situacion no se
vuelva a presentar.
Se evi ia que s i el dlimi de : ;
A i de i ya que elformato |, |
Numeral 42.3 Norma | e Plan anual da mantenimiento FR.02.PR.GTC.01 ssodadoa | a Constanza |
8 | NTCGP 1000:2009 este procedimiento, pero fue utilizado por Glima vezenelafio | Reyes y equipo de X Ana Constanza Reyes
2012, por lo tanto se incumple el numeral 4.2.3 de la Norma e
INTCGP 1000:2009
En resp al informe p la ble del p dicado 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:
“El dimiento de T de ap se modificar en el mes de agosto de 20157
Andlisis de la respuesta: El hallazgo se mantiene, ya que se acepla que no se izado el p i de i de Ap i
En el mes de junio el indicador “Nivel de satisfaccién del cliente
Pr ento con ef servicio de gestion de tecnologla”, obtuvo comao resultado
Mcm:'mi v i6n de 81,72 cuya meta es del 95, en nivel Ana Constanza
9 | PR MEJ- aceptable, lo que de acuerdo al procedimiento de Administracién Reyes y equipo de X Ana Constanza Reyes
o7 = de Indicadores PR_| M‘EJ—UTensuuwMad 12, debié haberse trabajo
3do una accién p lo que incumple lo establecido
en este procedimiento.
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En resp al informe p la resp: ble del p i i 20157400186253 del 27/08/2015, frente a este hallazgo manifiesta que:

“El Grupo Interno de Sistemas reformularé este indicador en cuanto a la forma de medir el resuitado de la satisfaccién de los usuarios de los servicios tecnolbgicos de la Entidad. Durante el mes de Junio, y con el fin de
evaluar la atencién de los requerimientos de soporte técnico prestados por el Grupo Interno de Sistemas, se visitaron las siguientes oficinas: Subdi ién de Précti Culturales, Subdireccion de Regulacitn y
Personas Juridicas, Observatorio de Culturas, Subdireccién de Control de Gestioén, Direccidn de Lecturas y Biblicfe donde se evidencié en un alto porcentaje el nivel de satisfaccién de parte de los usuarios.
Radicados ORFEQ 20157400130113, 20157400130123, 20157400130133, 20157400130173, 20147400130203"

Andlisis de la respuesta: El hallazgo se mantiene, ya que es necesario formular la Accion p iva y el tal y como lo mencionan en la respuesta.

HALLAZGOS AUDITORIA DE CONTROL INTERNO

PERSONAS | N °
N° | ASUNTO A VERIFICAR HALLAZGO | ENTREVISTADAS/ C bs RIESGO
| EVIDENCIA M

Q: Calidad  G: Gestidn C..Conformidad. N.C.M.: No conformidad Mayor  n.c.m.: No conformidad menor.  Obs: Observacion.

El hallazgo se clasificard como:

Conformidad: Cuando cumple los requisitos

No conformidad mayor: Cuando en la muestra ¥ se L o totales de requisitos o cuando afecta al usuario
No conformidad menor: C: I © parci un requisita 0 no genera impacto en el usuario.

Observacién: Comresponde @ una situacién que no incumple un requisito pero que es susceplible de mejora.



