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. DESCRIPCION GENERAL
Nombre de la Auditoria Auditoria de Evaluacion y Seguimiento a Gestion de Riesgos
(Informe Final')
Tipo de Auditoria Auditoria de seguimiento
Unidad Auditada Dependencias y procesos de la SCRD
Lider o Responsable Lideres de procesos y Responsables Dependencias
Jefe Oficina Asesora de Planeacion
Fecha de Ejecuciéon 11 octubre 2021 / 16 noviembre 2021
Periodo Evaluado Con corte al 30 de septiembre del 2021.
Destinatarios = Secretario de Cultura, Recreacion y Deporte y miembros del
Comité de Coordinacion de Control Interno
= Oficina Asesora de Planeacion
= Responsables Dependencias

a. OBJETIVO DE LA AUDITORIA

Verificar el estado del Sistema de Control Interno inherente a la gestion de riesgos de la SCRD, en alienacién
con lo establecido en la Politica de administracion de riesgos, Metodologia administracion de riesgos de gestion
y corrupcién y Mapa de riesgos, mediante la verificacion de los criterios contemplados para la identificacion de
riesgos, el disefio, aplicacion y evaluacion de la efectividad de los controles. establecido por parte de la primera
y segunda linea de defensa y el cumplimiento de los planes de mitigacion establecidos

b. ALCANCE DE AUDITORIA

La auditoria se realiz6 para evaluar los “Riesgos de Gestion” de la SCRD, con corte al 30 de septiembre del
2021.

c. EQUIPO AUDITOR

Milena Yorlany Meza Patacon — Jefe Oficina de Control Interno- Auditora Lider
Wilma Rocio Bejarano Gaitan — Profesional especializado /Auditora Interna
Jenny Alexandra Saldarriaga Otero — Profesional especializado /Auditora Interna
José Hernan Muriel Descance — Profesional especializado / Auditor interno
Leonny Giovanny Rodriguez Mérquez — Auditor interno — Contratista

L Vencido el término de tres (3) dias habiles a partir de recibo del Informe preliminar con radicado No 20211400371913 de fecha 25 de noviembre del
2021, frente al cual no se recibieron observaciones, por lo cual se entiende aceptado y se emite informe final de auditoria. PROCEDIMIENTO AUDITORIA
INTERNA CODIGO: PR-SEG-01 VERSION: 11
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d. CRITERIOS DE AUDITORIA

Ley 87 de 1993 Por la cual se establecen las normas para el ejercicio del control interno en las entidades
y organismos del Estado y se dictan otras disposiciones.

Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion publica

Ley 1712 de 2014 "Por medio de/a cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”

Decreto 1082 de 2015 “Por medio del cual se expide el decreto Unico reglamentario del sector
Administrativo de Planeacién Nacional”.

Decreto 807 de 2019 "Por medio del cual se reglamenta el Sistema de Gestion en el Distrito Capital y se
dictan otras disposiciones".

Decreto 340 de 2020 "Por el cual se modifica la estructura organizacional de la Secretaria Distrital de
Cultura, Recreacion y Deporte y se dictan otras disposiciones

Guia de Administracién del riesgo y el disefio de controles en entidades publicas V.4 del DAFP

Guia de Administracién del riesgo y el disefio de controles en entidades publicas V.5 del DAFP

Politica Administracion de riesgos V4. de la SCRD

Metodologia administracion de riesgos de gestion y corrupcion 24/12/2018 MN-01-PR-MEJ-05

Mapas de Riesgos de Gestion de la SCRD 2021

Primer informe de monitoreo mapa de riesgos corte enero a marzo del 2021

Segundo informe de monitoreo mapa de riesgos corte abril a julio del 2021

Procesos y Procedimientos de la SCRD

Demas normatividad aplicable, relacionada con el objetivo de la auditoria

VVVVVVYVYVY YV VYV VY V VYV VY

e. METODOLOGIA

La OCI, en uso de sus facultades conferidas mediante la Ley 87 de 1993 y en cumplimiento de lo establecido
en el articulo 39 paragrafo 2 del decreto 807 de 2019, efectud el seguimiento a los riesgos de gestion asociados
a los procesos de la SCRD.

Para ello se tom6 como insumos:

1. Frente a la gestion de riesgos, se analizé su identificacion, causas, controles, y plan de manejo, para
la vigencia 2021, en el marco de la Politica de Gestion de Riesgo de la entidad, los lineamientos
internos y los establecidos por el DAFP.

2. Los Mapas de Riesgos de Gestion de la SCRD vigencia 2021 de cada uno de los procesos evaluados

3. El'seguimiento y monitoreo a la gestion de riesgos de la SCRD, con la revision del Primer informe de
monitoreo mapa de riesgos corte enero a marzo del 2021 y Segundo informe de monitoreo mapa de
riesgos corte abril a julio del 2021, informacién disponible desde CULTUNET.

4. El seguimiento y monitoreo a la gestién de riesgos de la SCRD, con la revision de la informacion
reportada en la carpeta compartida “Monitoreo Mapa de Riesgos 2021 SCRD”, dispuesta por la OAP
como carpeta compartida.

5. Informacién soportada en las mesas de trabajo con cada dependencia responsables.
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De igual manera, analizando el universo de auditoria e identificando factores de riesgos, se determiné la
muestra de los riesgos de gestion priorizados por cada proceso, los cuales fueron objeto de seguimiento y
evaluacion, asi:

Total, Riesgos

Total, Riesgos Identificados 73
Total, riesgos de gestién 59
Total, riesgos de Corrupcion 14

Fuente: Informacién suministrada OAP /Monitoreo Mapa de Riesgos 2021 SCRD

De acuerdo con la tabla anterior, del total de riesgos identificados y de acuerdo al alcance de esta auditoria se
desarroll6 la evaluacion a los “Riesgos de Gestion de la SCRD”, donde y teniendo en cuenta el total (59)
riesgos, se analiz6 la muestra priorizada de acuerdo con los siguientes criterios:

\ Descripcion

Criterio de Priorizacion
1 | El riesgo que tenga mas relacién con el
objetivo del proceso

Se verificaron los mapas de riesgos de cada proceso vigencia 2021 Vs
caracterizacion del proceso y se priorizaron los riesgos que se encuentren mas
alineados y coherentes con el objetivo del proceso.
Se verificd desde cada Mapa de Riesgos del proceso, el Riesgo de Gestién que
se ubique en “ZONA DE RIESGO INHERENTE”, con porcentaje mas alto.
Se verifico desde cada Mapa de Riesgos del proceso, el riesgo de gestion que
después del ejercicio de evaluacion de controles, se ubicé en la “ZONA DE
RIESGO RESIDUAL”, con el porcentaje mas bajo.
De acuerdo a los resultados del analisis de los criterios 1, 2 y 3, se escoge el
riesgo (uno) mas representativo de cada uno de los mapas de riesgos.

Fuente: Construccion OCI / SCRD

2 | Elriesgo inherente méas alto

3. | Si cumple los dos criterios anteriores, el
que tenga el riesgo residual mas bajo.

4. | Nivel de riesgo

Se aclara que el muestreo aplicado es “Muestreo no Estadistico”, donde el “Equipo Auditor estima el riesgo de
muestreo utilizando el juicio profesional”, de acuerdo a la informacién reportada por las areas y la obtenida en
los sistemas de informacion de la SCRD.

Con base en la aplicacion de los criterios anteriores, se pudo establecer para la muestra un total de Diecisiete
(17) Riesgos de Gestion, correspondientes a (15) procesos, como se muestran en la siguiente tabla:

Tabla 1: Riesgos priorizados

PROCESO
(Mapa de procesos
V8)

DEPENDENCIA RIESGO DE GESTION PRIORIZADO

1 Direccionamiento Oficina asesora de | No. 3: Incumplimiento de las fechas en los seguimientos de las politicas en las cuales la

estratégico planeacion SCRD tiene acciones

. . Oficina asesora de | No .3: Inoportunidad en el disefio y aplicacién de herramientas para la
2 Mejora continua - . - - X

planeacion implementacion, mantenimiento y mejora del M | P G
- Oficina asesora de - . . -
3 Comunicaciones L No. 1: Difusién Imprecisa de informacion
comunicaciones
4 Fomento Direccion de No. 1: Las propuestas inscritas en cada una de las convocatorias no sean suficientes para
Fomento entregar y ejecutar la totalidad de los recursos asignados.

5 Transformaciones | Subsecretaria Cultura | No. 1: Las estrategias y las acciones de transformacion cultural desarrolladas por las

culturales Ciudadana entidades, no reflejan el enfoque de Cultura Ciudadana
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PROCESO

(Mapa de procesos
V8)

DEPENDENCIA

RIESGO DE GESTION PRIORIZADO

Direccion de Lectura No. 1: Falta de pertinencia de la oferta para atencién de las expectativas y probleméticas de
6 g las comunidades que acceden a los servicios bibliotecarios durante la implementacion de
y Bibliotecas - ) ;
los servicios que se prestan a través de BibloRed
7 Participacion y Dlreccligr;;lzsa;untos No. 4: Baja concertacion de alianzas y/o articulaciones interinstitucionales para el desarrollo
dialogo social Participacion de encuentros culturales.
. Gestion de Subd. De No. 2: Tramite extemporaneo de la solicitud presentada a la Subdireccién de Arte Cultura y
8 infraestructura Infraestructuray | oot SACP
cultural y patrimonio | Patrimonio Cultural
9 A.tenmon al Direccion G?S"°" No. 1 incumplimiento en las respuestas a las PQRS en términos de ley
ciudadano Corporativa
10 Gestion del Talento GIT de Gestion del | No. 2: Incumplimiento parcial o total de las actividades definidas en el proceso de Induccién
Humano Talento Humano para los nuevos servidores de la SCRD, afectando los resultados de la dependencia
1" Gestion Financiera GIT de Gestion No. 3: Falta de oportunidad y demoras en la actualizacion de la informacién presupuestal
Financiera tanto en el aplicativo interno PREDIS y el sistema Bogdata de la SDH
GIT de
- Infraestructura y No. 1: Afectacion en el cumplimiento de los objetivos de los procesos de la entidad por la
12 Gestion de TIC : . s p ) ! o
Sistemas de interrupcion en la prestacion del servicio de la infraestructura tecnolégica.
Informacion
13 Oficina Asesora No. 1 incumplimiento de las directrices dadas por la Secretaria Juridica para la
e Juridica implementacion de la politica de mejora normativa
Gestion juridica
14 GIT de Contratacién | No. 2 debilidades en la supervision e interventoria de contratos o convenios
15 ijgsggc;icslijcn;:r;ltal GIT Servicios No. 3: Prestacién inadecuada de los servicios de requeridos para el buen funcionamiento de
senicios generales Administrativos la entidad, el bienestar de la comunidad institucional y el apoyo en actividades misionales.
Fc_>rma||2a<;|orj Qe N No. 1: Expedir los certificados de inspeccion, vigilancia y control sin la verificacion de la
Entidades sin animo Direccion de " ) .
16 de Personas Juridicas documentacion allegada u obrante en el expediente de la ESAL, o inobservando la
lucro (ESAL) normativa legal vigente.
17 Control Disciplinario Oficina Qe Qqntrql No. 3: Ingp_hcab|hdad de_ Ia_s (_i|sppsm|ones y prerrogativas dispuestas en la Ley 1952 de
Interno Disciplinarios | 2019 (Cédigo general disciplinario)

Fuente: Construccion OCI/ SCRD

Nota. Los riesgos de gestion priorizados representan una muestra de la situacion actual de la gestion
de riesgos de la entidad, por lo tanto, las observaciones, hallazgos y recomendaciones se deben hacer
extensivas a todos los riesgos de cada proceso identificados y a las nuevas situaciones de riesgos que
se puedan presentar, si aplica.

Evaluacion cuantitativa y cualitativa a la Gestion de riesgos:

Una vez priorizados los riesgos, los resultados de la auditoria se basaron en resultados cuantitativos y
cualitativos, donde se utilizé como parametro la metodologia definida por el Departamento Administrativo de la
Funcién Publica “Guia de Administracion del riesgo y el disefio de controles en entidades publicas V.4 del
DAFP”, y estableciendo de igual manera la evaluacion cuantitativa de acuerdo con la siguiente tabla de
calificacion:
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Tabla 2: Criterios y calificacion del disefo de riesgos y controles
Calificacion
Maximo puntaje obtenido por variable

Variable (Criterio de Evaluacion)

CONTEXTO 5
DESCRIPCION RIESGO 10
CAUSAS 5
RIESGO INHERENTE 5
CONTROL 10
CONTROL DOCUMENTADO 5
CONTROL PROBABILIDAD- IMPACTO 2
RESPONSABLE 3
SEGREGACION DE FUNCIONES 2
PERIODICIDAD 2
PROPOSITO 10
COMO SE REALIZA LA ACTIVIDAD 2
OBSERVACIONES O DESVIACIONES 2
EVIDENCIA 5
RIESGO RESIDUAL 5
PLAN DE MITIGACION

. o 10
Mejora o disefia nuevos controles
Reporte 1 5
Reporte 2 5
MATERIALIZACION

Calificacion Total 100

Fuente: Construccion OCI/ SCRD

Para adelantar el seguimiento relacionado, la OCI aplic6 técnicas de auditoria como inspeccidn, observacion,
re-calculo, pruebas de recorrido, procedimientos analiticos, indagacién, verificacién documental y entrevistas si
hubiera lugar a ello.

Il.  RESUMEN DEL RESULTADO

De acuerdo a la auditoria de gestion de riesgos, efectuada por la Oficina de Control Interno a 30 de septiembre
de 2021, donde se verifico el cumplimiento del estado del Sistema de Control Interno inherente a la gestion de
riesgos de la SCRD, se evidencio la implementacién de un sistema de control, a excepcion de los siguientes
hallazgos y observaciones, donde:

Una vez priorizados los riesgos, el ejercicio de la auditoria presentd los siguientes resultados cuantitativos y
cualitativos, donde se utilizé como parametro la metodologia definida por el Departamento Administrativo de la
Funcién Publica “Guia de Administracion del riesgo y el disefio de controles en entidades publicas V.4 del
DAFP”, a continuacion, los resultados:

Nota: La evaluacion detallada y especifica (cuantitativa y cualitativa) para cada proceso, se puede
visualizar en el “Anexo 1: Informe riesgos 2021”, que hace parte integral de este informe.
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RESULTADOS CUANTITATIVOS

Tabla 3. Resultados evaluacion de las Variables (Criterio de Evaluacion

z3 z3
PROCESO 5 S0 woo
RIESGO DE GESTION <3< <<
(Mapa de procesos DEPENDENCIA PRIORIZADO 5 E 'é 3 :I_i
<>t = <>t jr}
s s
Gestion de Subd. De . . .
) No. 2: Tramite extemporaneo de la solicitud presentada a la o
1 mfraestruc?ura ) Inf(aest_ructura Y | Subdireccién de Arte Cultura y Patrimonio - SACP 2 22%
cultural y patrimonio | Patrimonio Cultural
Direccionamiento Oficina asesora de | No. 3: Incumplimiento de las fechas en los seguimientos de las
2 . i " . ) 24 24%
estratégico planeacion politicas en las cuales la SCRD tiene acciones
Oficina asesora de No. 3: Inoportunidad en el disefio y aplicacién de herramientas para
3 Mejora continua laneacion la 24 24%
P implementacion, mantenimiento y mejora del M | P G
Participacion y Direccion de No. 4: Baja concertacion de alianzas y/o articulaciones
4 . ’ asuntos Localesy |. .= = . 29 29%
dialogo social o interinstitucionales para el desarrollo de encuentros culturales.
Participacion
I Oficina asesora de it i : : iy 0
5 Comunicaciones comunicaciones No. 1: Difusion Imprecisa de informacion 353 35%
N No. 1: Falta de pertinencia de la oferta para atencion de las
. Direccion de . o .
6 Transformaciones Lectura y expectativas y probleméticas de las comunidades que acceden a los 37 37%
culturales Bibliotecas servicios bibliotecarios durante la implementacion de los servicios
que se prestan a través de BibloRed
GIT de Gestion No. 3: Falta de oportunidad y demoras en la actualizacion de la
7 Gestion Financiera Financiera informacion presupuestal tanto en el aplicativo interno PREDIS y el 37 37%
sistema Bogdata de la SDH
Gestion documental GIT Servicios No. 3: Prestacion inadecuada de los servicios de requeridos para el
8 recurso fisicos y S buen funcionamiento de la entidad, el bienestar de la comunidad 37 37%
. Administrativos |, " . . -
servicios generales institucional y el apoyo en actividades misionales.
Infrag;[u?:ura No. 1: Afectacion en el cumplimiento de los objetivos de los procesos
9 Gestion de TIC Sistemas de Y | de la entidad por la interrupcion en la prestacion del servicio de la 39 39%
Informacion infraestructura tecnoldgica.
g . No. 2: Incumplimiento parcial o total de las actividades definidas en el
10 Gestidn del Talento | GIT de Gestidn del proceso de Induccién para los nuevos servidores de la SCRD, 44 44%
Humano Talento Humano .
afectando los resultados de la dependencia
. . No. 1: Las estrategias y las acciones de transformacion cultural
11 Transformaciones Subsec_retarla desarrolladas por las entidades, no reflejan el enfoque de Cultura 455 46%
culturales Cultura Ciudadana | A.
Ciudadana
L Oficina Asesora | No. 1 incumplimiento de las directrices dadas por la Secretaria o
12 Gestion juridica Juridica Juridica para la implementacion de la politica de mejora normativa 483 48%
13 Gestion juridica GIT de” No. 2 dgbllldades en la supervision e interventoria de contratos o 485 49%
Contratacién convenios
Direccién de No. 1: Las propuestas inscritas en cada una de las convocatorias no
14 Fomento Fomento sean suficientes para entregar y ejecutar la totalidad de los recursos 50,55 51%
asignados.
Atencion al Direccién Gestion | No. 1 incumplimiento en las respuestas a las PQRS en términos de o
15 ) . 51 51%
ciudadano Corporativa ley
Oficina de Control . o . - . )
16 | Control Disciplinario Interno No. 3: Inaplicabilidad de Ias’ q|sp03|0|onesy prgrroqatlvas dispuestas 618 62%
Disciplinarios en la Ley 1952 de 2019 (Cddigo general disciplinario)
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PROCESO
NO. (Mapa de procesos DEPENDENCIA
V8)

RIESGO DE GESTION
PRIORIZADO

% DE

EVALUACION

CALIFICACION
TOTAL

=
8%

-
ez=
ERCE
-
<5F
= <
wo

Formalizacion de

No. 1: Expedir los certificados de inspeccion, vigilancia y control sin la

Entidades sin &nimo Direccién de . . .
17 o~ verificacion de la documentacion allegada u obrante en el expediente
de Personas Juridicas ) . -
lucro (ESAL) de la ESAL, o inobservando la normativa legal vigente.

CALIFICACION PROMEDIO TOTAL 41,5

Fuente: Construccion OCI/ SCRD

Una vez evaluada las variables bajo la calificacién definida en la (Tabla 2: Criterios y calificacién del disefio de
riesgos y controles), de la muestra priorizada (17 riesgos de gestion), se puede establecer un cumplimiento
promedio del 41.5% sobre los criterios de evaluacién, lo que permite evidenciar que el total de la muestra,
presentaron “Debilidad” en la evaluacion del disefio de riesgos y controles, debido a que ninguno de los riesgos
evaluados cumplié con una calificacion del 100%, encontrandose en un rango de calificacion entre el (22% y
71%).

Lo anterior permite concluir que el disefio de los riesgos y controles de la SCRD no se define e implementa de
manera adecuada, de acuerdo con los parametros establecidos en la metodologia definida por el
Departamento Administrativo de la Funcién Publica “Guia de Administracion del riesgo y el disefio de
controles en entidades publicas V.4 del DAFP”.

RESULTADOS CUALITATIVOS

Se presenta a continuacion desde la evaluacion cualitativa, un total de (4) hallazgos y (8) observaciones:

Descripcion Responsable (s)

S
S ]
N ©
K} e
E [
T 2

o

Cumplimiento Politica de Administracion del riesgo de la SCRD (Lineas de defensa)

Andlisis  del | Se evidencia que no se tuvo en cuenta la nueva plataforma estratégica, la Oficina Asesora

Contexto modificacion de la estructura organizacional y el cambio al sistema de gestion, de Planeacion
Interno y | para el analisis del contexto en la construccion y actualizacién de los mapas Comité
1 | HALLAZGO No.1 | Externo de riesgos vigencia 2021 de cada proceso, o que puede generar que no se institucional de
estén gestionado de manera efectiva los posibles riesgos asociados a los | coordinacion de
objetivos estratégicos vigentes de la entidad. control interno
CICCI
Alcance de la | se evidencia debilidad frente a la oportunidad de planificacion e Oficina de

Politica de | implementacion de la Politica de administracion de riesgos de la SCRD,

Gestion ~ de | relacionado con los riesgos de “seguridad digital’, debido a que: tecnologia de la

) informacion
2 | HALLAZGO No. 2 R|§sgos - No se evidencié soportes y registros donde se identifique los riesgos de
(Rlesgos seguridad digital, teniendo en cuenta que los activos de informacién fueron | Oficina  Asesora
Seguridad inventariados en la vigencia 2020 y adoptados en diciembre del mismo afio. | de Planeacion

Digital)

- No se reportd avance del plan de tratamiento de riesgos de seguridad
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Hallazgo
Observacion

Descripcion

digital, aprobado por el comité de gestion y desempefio en el mes de enero
del 2021.

- No se evidencio documentacion de lineamientos establecidos por la entidad
para la identificacién y el monitoreo de los riesgos de seguridad digital,
como mecanismos de implementacion de la politica de administracion de
riesgos, emitida en el afio 2019.

No se evidencia soportes de articulacién entre la OAP y OT], para la transicion

a la “Guia para la administracion del riesgo y el disefio de controles en

entidades publicas V5, 2020”.

Responsable (s)

OBSERVACION
No. 1

Planificacién
en los cambios
a la gestion de
riesgos

Se evidencia que se presenta debilidad frente:

- A la oportunidad sobre un adecuado ejercicio de planificacién que permita
la efectiva formulacién e implementacion de los lineamientos para la gestion
de los riesgos de la SCRD, de tal manera que se establezca su complejidad,
alcance, procesos, planeacion institucional, recursos, entre otros aspectos,
lo que determinara el efectivo andlisis de riesgos y la aplicacion de la
metodologia en general.

A la actualizacion de los riesgos teniendo en cuenta la claridad sobre los

parametros de la Guia para la administracién del riesgo y el disefio de

controles en entidades publicas V5 del 2020

Oficina Asesora
de Planeacion

OBSERVACION
No. 2

Procedimiento
(control de
cambios)

Nivel de Autoridad y Responsabilidad:

Se identificd que no se cuenta con la revision y/o aprobacion por parte de la
jefe de la OAP o el CICCI (o la instancia que cuente con el nivel de autoridad
para ejercer la aprobacién), como control que permita identificar que la
actualizacion, modificacion y/o formulacion de los riesgos y controles este
disefiados e implementados apropiadamente.

Controles actualizacion de Mapas de Riesgos:

Al verificar y comparar el control de cambios con la versién de Mapas de
riesgos, se evidencio que se realizé actualizaciones, donde no se evidencia
soportes de su eliminacién o reformulacion, evidenciado debilidad en los
controles de revision y aprobacion a los Mapas de Riesgos de la SCRD.

Oficina  Asesora
de Planeacion

HALLAZGO No. 3

Monitoreo vy
seguimiento a
riesgos

Se evidencia que no existe un mecanismo o herramienta documentada y
soportes, que permita evidenciar de manera “periédica” entre los “ciclos de
control” establecidos, que se realiza un monitoreo y seguimiento a los riesgos
y controles por parte de la “Primera Linea de Defensa” de acuerdo a la
naturaleza y complejidad de cada proceso.

Oficina Asesora
de Planeacion
Todas las

Dependencias

HALLAZGO No. 4

Materializacion
de riesgos

Se evidencia para el proceso de Direccionamiento Estratégico, riesgo N° 4,
“Incumplimiento parcial en la ejecucion presupuestal, metas y objetivos de los
proyectos de inversion de la SCRD”, que el proceso no reportd en el primer
corte (enero — marzo) que se haya materializado o no el riesgo, al revisar la
ejecucion presupuestal con corte al 21/04/2021 y ejecucion presupuestal con
corte al 26/08/2021, se evidencid que se presentd diferencia entre lo
planificado y ejecutado frente a compromisos y giros, materializandose el
riesgo No. 4.

Oficina  Asesora
de Planeacion

Identificacion de Riesgos (Disefo)

Establecimient | Se evidencia debilidad en el 88% (15 riesgos de gestion) de la muestra, frente
o del Contexto | al analisis del contexto del proceso que permita identificar los parametros .
. . A Oficina  Asesora
interno y | internos y externos que se deben tener presente para la administracion del de Planeacion
OBSERVACION externo parala | riesgo y que permita a partir de los factores definidos establecer las causas
identificacion que generan el riesgo.
No.3 . Procesos
de riesgos
Observados

Procesos donde se presenté la observacion:
Direccionamiento estratégico, Mejora continua, Comunicaciones, Fomento,
Transformaciones culturales, Participacién y dialogo social, Gestién de
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Hallazgo
Observacion

Descripcion

infraestructura cultural y patrimonio, Atencién al ciudadano, Gestion
Financiera, Gestion de TIC, Gestion juridica, Formalizacién de Entidades sin
&nimo de lucro (ESAL) y Control Disciplinario

Responsable (s)

OBSERVACION
No. 4

Descripcién
del riesgo

Se evidencia debilidad en el 59% (10 riesgos de gestion) de la muestra, frente
a los atributos para la descripcion del riesgo, de acuerdo con las Técnicas para
la identificacion y redaccion de riesgos, donde los riesgos deben estar descrito
de manera clara y precisa. Su redaccion no debe dar lugar a ambigtedades o
confusiones con la causa generadora de los mismos. (Evitar iniciar con
palabras negativas como: “No...”, “Que no...”, o con palabras que denoten un
factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)’,
“escaso(a)’, “insuficiente”, “deficiente”, (La redaccion del riesgo no se debe
confundir con un problema, asimismo, no se debe redactar en términos de una
no conformidad o incumplimiento.)

Procesos donde se presentd la observacion:

Direccionamiento  estratégico, Mejora  continua,  Comunicaciones,
Transformaciones culturales, Gestion de infraestructura cultural y patrimonio,
Gestion Financiera, Gestion Juridica, Gestion documental recurso fisicos y
servicios generales.

Oficina  Asesora
de Planeacion

Procesos
Observados

OBSERVACION
No.5

Analisis  de
causas

Se evidencia debilidad en el 65% (11 riesgos de gestion) de la muestra, frente
a la redaccion y formulacion de las causas asociadas al riesgo, debido a que
no se observa: Que las causas identificadas estén relacionadas con las
actividades criticas o factores claves de éxito del Proceso, los cuales se deben
tener en cuenta al identificar las causas que originan la materializacién de los
riesgos.

Procesos donde se presentd la observacion:

Direccionamiento  estratégico, Mejora  continua, Comunicaciones,
Transformaciones culturales, Participacién y dialogo social, Gestion de
infraestructura cultural y patrimonio, Atencién al ciudadano, Gestion del
Talento Humano, Gestion Financiera, Gestion de TIC, Gestion documental
recurso fisicos y servicios generales

Oficina  Asesora
de Planeacion

Procesos
Observados

Valoi

racion de Riesgos (D

isefo)

OBSERVACION
No. 6

Evaluacién del
Disefio de
Controles

Se evidencia debilidad en el 100% (17 riesgos de gestion) del total de la
muestra, frente a qué se observa:

- Los controles registrados no son controles, debido a que no se encuentra
relacionado a los factores criticos claves de éxitos del proceso (causas) y
al documento que da cuenta de la evidencia del control.

- Se evidencia que no responden a actividades de control,
encaminadas a (verificar, validar, conciliar, comparar, revisar,
cotejar, entre otros).

- Se evidencian debilidades en el adecuado disefio del control en cuanto a
su definicion, redaccién y formulacién

Procesos donde se presenté la observacion:

Direccionamiento estratégico, Mejora continua, Comunicaciones, Fomento,
Transformaciones culturales, Participaciéon y dialogo social, Gestion de
infraestructura cultural y patrimonio, Atencién al ciudadano, Gestién del talento
humano, Gestion Financiera, Gestion de TIC, Gestion juridica, Gestion
documental recurso fisicos y servicios generales, Formalizacion de Entidades
sin animo de lucro (ESAL), Control Disciplinario

Oficina ~ Asesora
de Planeacion

Procesos
Observados
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Descripcion Responsable (s)

Nota:

La evaluacion detallada y especifica (cuantitativa y cualitativa) para cada
proceso, se puede visualizar en el “Anexo 1: Informe riesgos 2021, que hace
parte integral de este informe

Evaluacién de
las  variables
del disefio del
control

Aunque el 100% (17 riesgos de gestion) de la muestra analizada, no
corresponden a actividades de control, se realizé la verificacion de las
variables frente a su disefio e implementacion

Donde se evidencio debilidad en el 88% de la muestra, frente al adecuado
disefio del control, relacionado con:

- Control documentado: Se identifica que el 100% (17 riesgos), tienen
debilidad frente a la documentacion del control.

Controles de Probabilidad /Impacto: Se identifica que el 82% (14
riesgos), tienen debilidad frente a la identificacion de controles de
probabilidad/impacto.

Responsable: Se identifica que el 76% (13 riesgos), tienen debilidad frente
a la definicion del responsable de llevar a cabo la actividad de control.

Segregacion de funciones: Se identifica que el 88% (15 riesgos), tienen
debilidad frente a una adecuada segregacion de funciones.

Periodicidad: Se identifica que el 88% (15 riesgos), tienen debilidad no
define la periodicidad para la ejecucion del control.

Oficina  Asesora
de Planeacion

- Como se realiza la actividad: Se identifica que el 88% (15 riesgos), tienen
debilidad frente al establecer el como se realiza la actividad de control.

Propésito: Se identifica que el 76% (13 riesgos), tienen debilidad frente a
determinar el propésito que indique para qué se realiza el control, y que ese
proposito conlleve a prevenir las causas que generan el riesgo.

Procesos
Observados

Observaciones o desviaciones: Se identifica que el 100% (17 riesgos),
tienen debilidad frente indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

- Implementacion del control: Se identifica que el 88% (15 riesgos), tienen
debilidad frente a la evidencia o registro de la implementacién del control

Lo anterior afectando el resultado de cada variable de disefio y la calificacion
del disefio del control, ya que deben cumplirse todas las variables para que
un control se evallie como bien disefiado, en consecuencia la valoracion de
controles no corresponde a la realidad, generando una posible materializacion
de riesgos.

Procesos donde se present6 la observacion:

Direccionamiento estratégico, Mejora continua, Comunicaciones, Fomento,
Transformaciones culturales, Participacidon y dialogo social, Gestion de
infraestructura cultural y patrimonio, Atencién al ciudadano, Gestion del talento
humano, Gestion Financiera, Gestion de TIC, Gestion juridica, Gestion
documental recurso fisicos y servicios generales, Formalizacion de Entidades
sin animo de lucro (ESAL), Control Disciplinario

No.7

OBSERVACION

Valoracién del
riesgo residual

Se evidencia debilidad en el 88% (15 riesgos de gestion) de la muestra, frente
a la formulacion del nivel del riesgo residual, teniendo en cuenta que: Oficina  Asesora

' . . . ) de Planeacién
- Para calcular el riesgo residual (Si la solidez del conjunto de los controles

es débil, este no disminuira ningun cuadrante de impacto o probabilidad
asociado al riesgo.)"

- El nivel de riesgo deberia ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo

Procesos
Observados
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aceptable para la entidad

Lo anterior presenta debilidad teniendo en cuenta que, como la valoracién de
los controles no es correcta, genera inconsistencias en la valoracion del riesgo
residual e imprecisiones para la toma de decisiones por parte de cada una de
las lineas de defensa.

Procesos donde se presentd la observacion:

Direccionamiento estratégico, Mejora continua, Comunicaciones, Fomento,
Transformaciones culturales, Participaciéon y dialogo social, Gestion de
infraestructura cultural y patrimonio, Atencion al ciudadano, Gestion del talento
humano, Gestién Financiera, Gestion de TIC, Gestion juridica, Gestion
documental recurso fisicos y servicios generales, Formalizacion de Entidades
sin &nimo de lucro (ESAL), Control Disciplinario

Monitoreo de Riesgos

OBSERVACION
No. 8

Plan de

mitigacion

Se evidencia debilidad en el 94% (16 riesgos de gestion) de la muestra, frente
al Plan de mitigacién, donde:

- La formulacion y definicion de las acciones registradas, no se encuentran
alineadas y coherentes a mejorar, fortalecer o disefiar nuevos controles que
permitan "Reducir o Mitigar el Riesgo".

- Las acciones de tratamiento formuladas no permiten identificar como se
"Reducira o Mitigara" el riesgo y que conlleven a la implementacién de
controles por parte del proceso.

Oficina  Asesora
de Planeacion

Procesos
Procesos donde se presentd la observacion: Observados
Direccionamiento estratégico, Mejora continua, Comunicaciones, Fomento,
Transformaciones culturales, Participacion y dialogo social, Atencion al
ciudadano, Gestion de infraestructura cultural y patrimonio, Gestion del talento
humano, Gestién Financiera, Gestion de TIC, Gestion juridica, Gestion
documental recurso fisicos y servicios generales, Formalizacion de Entidades
sin &nimo de lucro (ESAL), Control Disciplinario

Fuente: Construccion OCI/ SCRD

De los resultados cuantitativos y cualitativos presentados anteriormente, la OCI concluye que el estado de
madurez de la gestion del riesgo en la SCRD, es “Débil”, frente a los conceptos establecidos en la siguiente

tabla:

Estado de

Tabla 4. Niveles de madurez — administracion del riesgo
Caracteristicas clave

madurez
1. Incipiente No existe politica de administracion de riesgos ni mapas de riesgo
2. Débil Existen politicas de administracion de riesgos, pero no cuentan con los atributos de calidad

exigidos
Los procesos tienen identificados los riesgos, pero estos no se encuentran alineados con los
objetivos de los mismos

3. Implementado

Se cuenta con una adecuada politica de administracion de riesgos
Los riesgos identificados en los procesos estan alineados con los objetivos de los mismos
Se cuenta con controles que mitigan los riesgos identificados

4. Administrado

Los riesgos identificados son gestionados adecuadamente, (se lleva a cabo seguimiento y
actualizacion)
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Estado de Caracteristicas clave
madurez
Los riesgos son monitoreados periédicamente de acuerdo con la politica de administracién del
riesgo de la entidad
Se cuenta con procesos claros para el monitoreo y evaluacion del desarrollo de exposiciones al
riesgo
5.0ptimizado La gestion del riesgo es una herramienta que utiliza la Alta Direccidn para la toma de decisiones
La gestion del riesgo esta totalmente inmersa en las operaciones de la entidad
Los servidores responsables en las tres lineas de defensa cuentan con los conocimientos y
recursos necesarios para la gestion del riesgo

Fuente: Adaptado, Guia Rol de las Oficinas de Control Interno o quién haga sus veces, N. 6 septiembre de
2009

.  HALLAZGOS U OBSERVACIONES DE AUDITORIA

A continuacién, se presenta las observaciones identificadas durante el ejercicio de la auditoria resultado de la
aplicacion de pruebas de auditorias en las diferentes mesas de trabajo con los responsables de cada proceso,
las cuales tienen como propdsito contribuir a fortalecer el proceso de gestion de riesgos de la SCRD.

1. Cumplimiento Politica de Administracion del riesgo de la SCRD

Desde el alcance de la auditoria referente a la evaluacién de los “Riesgos” de la SCRD, y con el propésito de
identificar la adopcion e implementacion de la politica de administraciéon de riesgos de la entidad en su
estructuracion; la OCI, realizd el ejercicio de auditoria en mesas de trabajo con cada uno de los procesos y
mediante comunicacion interna con radicado No 20211400326673 del 26/10/2021, realizé la “Solicitud de
informacién auditoria a la gestion de riesgos de la entidad” a la Oficina Asesora de Planeacion; informacion que
fue revisada y cotejada con el fin de asegurar todo el ciclo sobre la gestion de riesgos de la entidad.

Teniendo en cuenta lo anterior, a continuacion, se presenta los siguientes resultados frente al Cumplimiento de
la Politica de Administracion del riesgo de la SCRD:

HALLAZGO No. 1
e Analisis del Contexto Interno y Externo
Al revisar los cambios del entorno (contexto interno y externo) de la SCRD, se pudo identificar que:

a) Através del Decreto 340 de 2020, se “Modificd la estructura organizacional de la Secretaria Distrital
de Cultura, Recreacion y Deporte”,

b) Que mediante Acta 05 con radicado en Orfeo No. 20211700088953 del 25/02/2021, se realizé la
“‘Aprobacion Plataforma Estratégica Institucional — PEI 2020-2024 - Politica de Planeacion
Institucional” y la “Aprobacién plan de adecuacién y sostenibilidad de MIPG - Politica Planeacion
Institucional”.

c) Através de la Resolucidn 208 del 24 de marzo de 2021, la cual deroga la Resolucion No. 249 del 18
de junio de 2018 se adoptd la nueva plataforma estratégica para la Secretaria Distrital de Cultura,
Recreacion y Deporte”,
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d) Que mediante, Actas 13 radicado No. 20211700203473 del 23/06/2021 y Acta 14 Radicado No.
20211700203463 del 23/06/2021 del Comité de Gestidén y Desempefio, se realiz6 la aprobacion del
Plan de Adecuacion y sostenibilidad del MIPG v2.

e) Que mediante, Acta No 4 del 19/02/2021 del “COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO EXTRAORDINARIO SINCRONICO", con radicado en Orfeo No. 20211700070743 del
19/02/2021, donde se identifica desde el punto 2 de orden del dia "Aprobacion unificacién de los
Sistemas de Gestion, a través del Modelo MIPG". En el mes de febrero del 2021 la entidad tomo la
decision de “(...) continuar con el Modelo Integrado de Planeacion y Gestion -MIPG y no continuar con
la certificacion del sistema de gestion de calidad bajo la NTC ISO 9001:2015(...)"

f) Que mediante, Acta No 6 del 26/02/2021 del "COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO ORDINARIO SINCRONICO", con radicado en Orfeo No. 20211700088963 del
26/03/2021, donde se identifica la aprobacion del Acta No 4, respecto a "Aprobacion unificacion de los
Sistemas de Gestién, a través del Modelo MIPG "

Se pudo identificar que se presentaron cambios en el entorno del contexto de la entidad, y de acuerdo con las
responsabilidades establecidas para la Linea Estratégica (Alta Direccion, CICCI / Comité Institucional de
Coordinacion de Control Interno), se observé:

v No se evidencio soporte o registro del analisis del entorno por parte de la Linea estratégica, que
permita evidenciar el ejercicio de identificacion de posibles cambios en la estructura de riesgos y
controles de la SCRD, por la adopcion de la nueva plataforma estratégica, estructura organizacional
de la entidad y adecuaciones al sistema de gestion.

v" Al revisar los “Mapas de riesgos” actualizados al 20/12/2020 para cada proceso segun los establece
la politica de administracion de riesgos, se observa hasta fecha de la auditoria que posterior a la
expedicién del decreto 340 del 30/12/2020, Resolucién 208 del 2021, y los cambios al sistema de
gestién, no se evidencid soporte o registro de que se haya realizado un ejercicio de analisis (Primera
y Segunda linea de defensa) el cual permita identificar como la “Adopcion de la nueva plataforma

estratégica’, “Estructura Organizacional’ y adecuaciones al sistema de gestion, puede generar
cambios y/o actualizacion de los riesgos y controles de la SCRD.

Por lo anterior, se evidencia que no se tuvo en cuenta la nueva plataforma estratégica, la modificacion de la
estructura organizacional y el cambio al sistema de gestion, para el analisis del contexto en la construccion y
actualizacion de los mapas de riesgos vigencia 2021 de cada proceso, lo que puede generar que no se estén
gestionado de manera efectiva los posibles riesgos asociados a los objetivos estratégicos vigentes de la
entidad.

Incumpliendo con lo establecido en: La " GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE
CONTROLES EN ENTIDADES PUBLICAS v4, Numeral 2.1 Establecimiento del Contexto ", en la Politica de
Administracion de Riesgos de la SCRD 2019". Numeral 3 RESPONSABILIDADES Y COMPROMISQS, Linea
Estratégica, " Analizar los cambios en el entorno (contexto interno y externo) que puedan tener un impacto
significativo en la operacion de la entidad y que puedan generar cambios en la estructura de riesgos y controles."
y la Metodologia administracién de riesgos de gestidn y corrupcién de fecha 24/12/2018 de la SCRD, en el
Numeral 2.1 “Establecimiento del Contexto “.
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HALLAZGO NO. 2
e Alcance de la Politica de Gestion de Riesgos (Riesgos Seguridad Digital)

Teniendo en cuenta lo establecido en la Politica de Administracion de Riesgos de la SCRD V4 del 2019, donde
“(..) a partir de los paréametros del Modelo Integrado de Planeacion y Gestion, la Guia para la Administracion de
Riesgos y el disefio de controles en Entidades Publicas del Departamento Administrativo de la Funcion Publica
version 4 1, la cual articula los riesgos de gestion, corrupcion y de sequridad digital (..)", la OCI, realizé el
ejercicio de auditoria en mesas de trabajo con cada uno de los procesos y mediante comunicacién interna con
radicado No 20211400326793 del 26/10/2021, realizé la “Solicitud de informacién Gestién de riesgos de
seguridad digital” a la Oficina de Tecnologias de la Informacién; informacion que fue revisada y cotejada con el
fin de asegurar la “Implementacién” y la “Articulacion” de la gestion de riesgos de seguridad digital en la SCRD
conforme a la politica de riesgos.

De lo cual, se presenta las siguientes situaciones:

Al solicitar a la OTI, la identificacién de riesgos de seguridad digital, soportes de aprobacién y plan de
tratamiento, la dependencia informa que “(...) en concordancia con las fases que se deben seguir para la
identificacion de riesgos (identificacion de activos, identificacion de amenazas, identificacion de
vulnerabilidades, identificacion de controles, evaluacion del riesgo y tratamiento del riesgo), nos permitimos
informar que las actividades relacionadas con los Riesgos de Seguridad Digital, se encuentran programadas
para inicio de ejecucion en la vigencia 2022, teniendo en cuenta que la actividad que precede es la identificacion
y/o actualizacién de Activos de Informacion, lo anterior de acuerdo con la solicitud de modificacion de las
actividades del PAAC 2021 relacionadas con el registro de Activos de Informacion e Indice de Informacion
Clasificada y Reservada segtn Orfeo 20211600201883 (...)"

De lo cual se observa, que:

| Desde la entrada en vigencia de la Politica de Administracion de riesgos de la SCRD, Aprobada
en la sesion del Comité de Coordinacion de Control Interno el 10 de enero del 2019, la entidad
establecié la obligatoriedad de implementar la politica de riesgos al ambito de seguridad digital.

II.  Que la SCRD, mediante la resolucion 943 del21 de diciembre de 2020 con el radicado
20207400274053, adoptd y aprobd el inventario de “Activos de Informacion e indice de
informacién”

. Que la SCRD, aprob¢ el “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion”, mediante acta No. 02 del 27 y 28 de enero del 2021 con radicado en Orfeo No.
20211700070713 del 03/04/2021, (literal 4.4), en cumplimiento con el Decreto 612 de 2018, por
el cual “se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan
de Accidn por parte de las entidades del Estado”.

IV.  Que en el Plan Anticorrupcién y Atencion al Ciudadano para la vigencia 2021, fue incorporado en
el “(...) Componente de Transparencia, Subcomponente 3 Elaboracion de los Instrumentos de
Gestion de la Informacion de las actividades relacionadas con la Actualizacion de los Activos de
Informacion (...), y posteriormente modificado en el mes de julio del 2021con radicados No
20211600201853 del 26/07/2021 y 20211600217053 del 04/08/2021, “(...) la modificacion en el
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Plan de Accion de la Politica de Transparencia de las actividades relacionadas con la
Actualizacion de los Activos de Informacion {(...)".

V. Al solicitar a la OTI, los “Mecanismos o lineamientos establecidos por la entidad para la
identificacion y el monitoreo de los riesgos de sequridad digital (Relacionar el documento donde
se identifica dicho procedimiento)’, informa que, “(...) nos permitimos informar que en la
actualidad la oficina de Planeacion se encuentra ajustando la metodologia de riesgos a la version
5 del DAFP, incluido el componente de riesgos de seguridad digital con el apoyo de la OTI (...)".

Por lo anterior, se evidencia debilidad frente a la oportunidad de planificacion e implementacién de la Politica
de administracién de riesgos de la SCRD, relacionado con los riesgos de “seguridad digital”, debido a que:

¢ No se evidenci6 soportes y registros donde se identifique los riesgos de seguridad digital, teniendo
en cuenta que los activos de informacién fueron inventariados en la vigencia 2020 y adoptados en
diciembre del mismo afio.

¢ No se reporto avance del plan de tratamiento de riesgos de seguridad digital, aprobado por el
comité de gestion y desempefio en el mes de enero del 2021.

¢ No se evidencio documentacidn de lineamientos establecidos por la entidad para la identificacidn
y el monitoreo de los riesgos de seguridad digital, como mecanismos de implementacion de la
politica de administracién de riesgos, emitida en el afio 2019.

¢ No se evidencia soportes de articulacion entre la OAP y OTI, para la transicién a la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V5, 2020”.

Incumpliendo con lo establecido en la "Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V4 del 2018, objetivo “(...) Unificar los lineamientos en los aspectos comunes de las
metodologias para la administracion de todo tipo de riesgos y fortalecer el enfoque preventivo con el fin de
facilitar a las entidades, la identificacion y tratamiento de cada uno de ellos (...)", Politica de Administracion de
Riesgos de la SCRD V4 del 2019, donde “(..) a partir de los parédmetros del Modelo Integrado de Planeacion y
Gestion, la Guia para la Administracion de Riesgos y el disefio de controles en Entidades Publicas del
Departamento Administrativo de la Funcion Publica version 4 1, la cual articula los riesgos de gestion, corrupcion
y de seguridad digital (..)” y Modelo integrado de planeacién y gestion MIPG, “Politica de planeacion
institucional, Formular lineamientos para la administracién del riesgo.

OBSERVACION. 1

¢ Planificacion en los cambios a la gestion de riesgos

Al revisar la adopcion y actualizacion de los riesgos de la SCRD a la nueva versién de la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V5, 2020, se pudo identificar de
acuerdo a informacion suministrada por la OAP, que:

a) Al solicitar informacion sobre las actividades planificadas sobre la transicion a la nueva guia para la
administracion de riegos y el disefio de controles de la entidad V5, 2020 del DAFP, la OAP reporto que
tiene desde el “Plan Anticorrupcion y de Atencién al Ciudadano, en su Componente 1: Gestién del
Riesgo de Corrupcion - Subcomponente/Proceso 1 Politica de Administracion de Riesgos, (3
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actividades) sin embargo, no se identifica en este documento todas las acciones e impactos para la
SCRD (plan de accion o transicion), que implica la adopcidn de la nueva version de la guia de riesgos.

b) Al solicitar actividades de asesoria y capacitaciones con los procesos, frente a la adopcion de la nueva
guia de riesgos, v5 del 2020, se observa en los documentos suministrados por la OAP, como “Acta
de Reunion Metodologia y Politica de Riesgos” entre ellas las soportadas con radicados No.
20211700232933 del 19/08/2021, No. 20211700221653, que se han reuniones con la “OCl, OAJ,
DEEP, Direccion de Fomento, OAP y OAC y equipo de internacionalizacién”, y capacitaciones
realizadas con La Secretaria General de la Alcaldia Mayor de Bogota, a través de la Direccion Distrital
de Desarrollo Institucional; estos documentos no soportan de manera objetiva la transicién efectiva
sobre la actualizacién e implementacidn de la nueva version de la guia de riesgos a toda la comunidad
institucional.

c) Posteriormente se expide la "Circular No 29, fecha de Del 22 de septiembre del 2021 con radicado en
Orfeo No. 20211700271793 del 17/09/2021, donde se identifica que "La Oficina Asesora de
Planeacion, en coordinacion con los enlaces de cada proceso, reclasificara los riesgos vigentes, en
los procesos de la v9, ajustando la matriz de monitoreo y seguimiento, para culminar el monitoreo en
diciembre", sin embargo no se evidencia desde la Circular que los riesgos sean actualizados teniendo
en cuenta los parametros establecidos en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas V5 del 2020", conforme a la nueva estructura de procesos. De igual
manera no es viable técnicamente realizar una actividad de “reclasificacién’, dado que la nueva
estructura implica cambios en los diferentes elementos de los procesos.

De acuerdo a lo descrito anteriormente, se puede evidenciar que se presenta debilidad frente:

v Ala oportunidad sobre un adecuado ejercicio de planificacion que permita la efectiva formulacion e
implementacién de los lineamientos para la gestién de los riesgos de la SCRD, de tal manera que se
establezca su complejidad, alcance, procesos, planeacion institucional, recursos, entre otros aspectos,
lo que determinara el efectivo analisis de riesgos y la aplicacion de la metodologia en general.

v" Actualizacion de los riesgos teniendo en cuenta la claridad sobre los parametros de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V5 del 2020

De acuerdo con lo establecido en: Modelo integrado de planeacion y gestién MIPG, “Politica de planeacién
institucional, Formular lineamientos para la administracion del riesgo. la "Politica de Administracion de Riesgos
2019, capitulos: 3 RESPONSABILIDADES Y COMPROMISOS “Segunda Linea de defensa”, (...) Asesorar a la
linea estratégica en el analisis del contexto interno y externo, para la definicién de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo (...)

OBSERVACION. 2

¢ Procedimiento (control de cambios)

Al revisar la eficacia de los controles establecidos para garantizar la implementacion sobre la gestion de riesgos
de la SCRD, por parte de la Segunda Linea de defensa, se observaron las siguientes situaciones:

Nivel de Autoridad y Responsabilidad:
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a) Alrevisarla trazabilidad sobre el ejercicio realizado para el “Mapeo y Actualizacion de riesgos” de cada
proceso vigencia 2021, se identificd que no se cuenta con la revision y/o aprobacion por parte de
la Jefe de la OAP o el CICCI (o la instancia que cuente con el nivel de autoridad para ejercer la
aprobacidn), como control que permita identificar que la actualizacion, modificacién y/o formulacién de
los riesgos y controles este disefiados e implementados apropiadamente, generando una posible
materializacion de riesgos hacia el cumplimiento de los objetivos del proceso e institucionales, entre
ellos se identifico para:

e Se evidencia para el Proceso Gestién de Tic con radicado Orfeo no. 20207400277023 del
16/12/2020 y Orfeo no. 20207400263763 del 04/12/2020.

e Se evidencia para el Proceso de Gestion de Infraestructura Cultural y Patrimonial, de identifican
los radicados Orfeo No. 20203000273643 del 14/12/2020 y Orfeo No0.20203000279343 del
16/12/2020.

e Se evidencia para el proceso de Participacién y Dialogo Social, Radicado Orfeo No.
20202100280873 del 17/12/2020 y No. 20202100263303 del 04/12/2020.

b. Al revisar la informacion envida por la OAP, respecto a los documentos “Manual de elaboracion y control
de documentos del sistema de gestion de la SCRD, DES-MN-01, v1 del 8/10/2021”, “Control de
documentos, v1 del 8/10/2021" y el “Formato DES-PR-01-FR-01 Solicitud de elaboracién, actualizacion o
eliminacion documentos”, y en consideracion que se encuentran actualizados a la nueva estructura de
procesos de la entidad con fecha del 8/10/2021, se identifica que estos documentos presentan debilidad
frente a las observaciones realizadas, debido a:

Se identifica al Profesional de la OAP, como el responsable de la segunda linea de defensa como el que
da el aval de “Revisado” y “Aprobado”, pero no se identifica en los documentos la responsabilidad del Jefe
de la Oficina Asesora de Planeacion, como Rol responsable de la Segunda Linea de defensa y como
el “Asignado” para monitorear y revisar la gestion de riesgos, acorde con lo establecido en el Modelo
Integrado de Planeacion y Gestion y en la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas’, como el responsable de “Asegurar que los controles y los procesos de gestion de
riesgos implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen
como se pretende” donde debe estar “(..) A cargo de los servidores que tienen responsabilidades directas
en el monitoreo y evaluaciéon de los controles y la gestion del riesgo: jefes de planeacion, supervisores e
interventores de contratos o proyectos, coordinadores de otros sistemas de gestion de la entidad, comités
de riesgos (donde existan), comités de contratacién, entre otros {..)".

Controles actualizacion de Mapas de Riesgos:

Para la evaluacion sobre el control de cambios, se tom6 la muestra de (17) riesgos de gestion, donde se
verificd el “MAPA DE RIESGOS DE GESTION Y CORRUPCION’ con el fin de evaluar los “Ajustes y
Modificaciones”, realizadas a los riesgos con vigencia 2021, donde se pudo evidenciar que se presentaron
debilidad frente algunas caracteristicas, se cita como ejemplo los siguientes casos encontrados:
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Gestion Financiera Se evidencia desde el documento "MAPA DE RIESGOS V3, del proceso Gestion Financiera, con

fecha de Actualizacion 16/12/2020 y radicado Orfeo No. 20207200279513, que se encuentran
formulados 3 riesgos, al Verificar y comparar el control de cambios con fecha diciembre 16 del 2020 y
las actualizaciones del mapa de Riesgo con radicados radicado Orfeo no. 20207200041643.; Se
evidencio: 1. Se amplia el contexto del proceso. 2, Fueron adicionados los riesgos 2 y 3 al mapa de
riesgos, 3. El riesgo #1 "Informacién contable que no refleje la realidad financiera, econémica, social y
ambiental de la entidad " fue eliminado del mapa de riesgos, no se evidencia soportes de su
eliminacion o reformulacién, evidenciado debilidad en los controles de revisién y aprobacion.
TRASFORMACIONES Se evidencia desde el documento "MAPA DE RIESGOS V4, con radicado Orfeo No.

CULTURALES 20209000277133, con fecha 15/12/2020 del Proceso Transformaciones Culturales- Direccion de
(Subsecretaria Cultura Cultura Ciudadana se encuentran formulados 7 riesgos, al VERIFICAR y comparar el control de
Ciudadana) cambios con fecha diciembre 22 del 2020 y las actualizaciones anteriores, no se puede evidenciar

versiones anteriores del mapa de riesgos, para poder comparar los cambios realizados y las
actualizaciones.

TRASFORMACIONES Para el proceso de Trasformaciones Culturales — Direccién de Bibliotecas, se observa desde el
CULTURALES documento "MAPA DE RIESGOS, V4 del 22 de diciembre de 2020”, donde se identifica desde el
ejercicio realizado del “Mapeo de riesgos” con radicado en Orfeo no 20208000275293 del 14/12/2020,
y “actualizacién del mapa de riesgos” con radicado Orfeo no. 20208000286823 del 22/12/2020, se
realizd Actualizacion de mapa de riesgos vigencia 202, y se encuentran formulados 5 riesgos (4 de
gestion y 1 de corrupcion), al verificar y comparar el control de cambios con la version 3, con radicado
Orfeo no. 20199000235003 del 12/12/219, Se evidencio: Que los riesgos 1y 3 (de la version 3), fueron
eliminados de la version 4, al respecto, no se evidencia soportes de su eliminacion o reformulacion,
evidenciado debilidad en los controles de revision y aprobacién

GESTION JURIDICA Se evidencia desde el "MAPA DE RIESGOS V4 de fecha 15/12/2020", que el mapa de riesgos fue
actualizado, mediante radicado Orfeo 20201100254453 y 20201100276793 de fecha 15 de diciembre
de 2020, en el cual se encuentran formulados 4 riesgos y al VERIFICAR y comparar en el control de
cambios de la version de fecha diciembre de 05 de 2019, y las actualizaciones del mapa de Riesgo
con radicado Orfeo no. 20191199232643; se evidencio que se incluy6 como riesgo R1 “el
Incumplimiento de las directrices dadas por la Secretaria Juridica para la implementacion de la politica
de mejora normativa” y se eliminé el riesgo de “emisidn de concepto extemporaneo”, sin justificarse
su eliminacion.

(Direccion de Lectura y
Bibliotecas)

(Oficina Asesora
Juridica)

Evidenciando debilidad con las Politicas operacionales y delimitacion precisa de la autoridad y niveles de
responsabilidad, de acuerdo con lo establecido en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas V4 del 2018, Capitulo 3.3. Monitoreo y revision, 22. LINEA DE DEFENSA (...)
Asegura que los controles y los procesos de gestion de riesgos implementados por la primera linea de defensa,
estén disefiados apropiadamente y funcionen como se pretende (...)", Rol de la Segunda Linea de Defensa
“Soporta y guia la linea estrategia y la primera linea de defensa en la gestién adecuada de los riesgos que
pueden afectar el cumplimiento de los objetivos institucionales y sus procesos, incluyendo los riesgos de
corrupcion a través del establecimiento de directrices y apoyo en el proceso de identificar, analizar, evaluar y
tratar los riesgos, y lleva a cabo un monitoreo independiente al cumplimiento de las etapas de la gestion de
riesgos. Estd conformada por los responsables de monitoreo y evaluacion de controles y gestion del riesgo
(jefes de planeacion, supervisores e interventores de contratos o proyectos, responsables de sistemas de
gestion, etc.), la Politica de Administracion de Riesgos v4. Y “Metodologia administracion de riesgos de gestion
y corrupcién MN-01-PR-MEJ-05, V1 "Ajustes y modificaciones" (...) se podran realizar los ajustes y las
modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de Corrupcion, en este caso debera dejarse
por escrito los ajustes, modificaciones o inclusiones realizadas (...).
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HALLAZGO No. 3
e Monitoreo y seguimiento a riesgos

Se identifica, que la Primera Linea de defensa (Responsables de Procesos), reportan a la Segunda Linea de
defensa (Oficina Asesora de Planeacion) el avance o cumplimiento del “Plan de manejo de los riesgos” en los
ciclos de control establecidos (Con corte a 31 de marzo, 31 de julio y 30 de noviembre), sin embargo, al
indagar en las mesas de trabajo de la auditoria con los responsables de cada proceso y con la informacién
solicitada a la OAP, se pudo evidenciar que no existe un mecanismo o herramienta documentada y soporte,
que permita evidenciar de manera “periddica” entre los “ciclos de control” establecidos, que se realiza un
monitoreo y seguimiento a los riesgos y controles por parte de la “Primera Linea de Defensa” de acuerdo
a la naturaleza y complejidad de cada proceso.

Lo anterior incumpliendo con lo establecido en la “Politica de Administracion de Riesgos v4”, capitulo 7
“MONITOREOQ Y REVISION”, que refiere: “(..) Los responsables de los procesos, en conjunto con sus equipos
de trabajo, deben monitorear y revisar periddicamente los riesgos y controles y si es del caso ajustarlos
(..), generando incertidumbre sobre las acciones que se deben tomar sobre los eventos negativos que se
puedan presentar durante la ejecucion del proceso y que puedan generar la materializacién de riesgos,
evidenciando debilidad con lo establecido en la "Guia parala administracion del riesgoy el disefio de controles
en entidades publicas V4 del 2018, 3.3. Monitoreo y revision" y la "Politica de Administracién de Riesgos 2019,
capitulos: 3 RESPONSABILIDADES Y COMPROMISOS y 7 MONITOREO Y REVISION". “Supervisar la
ejecucion de los controles aplicados por el equipo de trabajo en la gestion del dia a dia, detectar las deficiencias
de los controles y determinar las acciones de mejora a que haya lugar’, “Desarrollar ejercicios de autoevaluacion
para establecer la eficiencia, eficacia y efectividad de los controles”.

HALLAZGO No. 4

o Materializacién de riesgos

Al solicitar a la Oficina Asesora de Planeacion, informacion sobre el “Reporte de riesgos materializados y las
acciones inmediatas adelantadas y las acciones correctivas debidamente formuladas (Radicados en Orfeo y
Consecutivo asignado a la accion)’, se comunica por parte de la OAP “(...) A la fecha la OAP, ha realizado dos
monitoreos a los planes de tratamiento de los riesgos de los cuales no se ha recibido reporte materializacion
de riesgos (...)", lo anterior, se evidencia de igual manera en lo registrado en el: Primer Informe monitoreo
mapas de riesgos de Gestion y Corrupcion SCRD (Enero - marzo) OAP. Orfeo radicado no. 20211700142423
del 25/05/2021 y Segundo Monitoreo de los planes de tratamiento de los Riesgos de Gestion y Corrupcion -
corte: abril a julio del 2021. Orfeo radicado no. 20211700291903 del 30/09/2021, sin embargo, al verificar el
“Reporte de tratamiento de riesgos”, se evidencia entre ellos, para:

o El proceso de Direccionamiento Estratégico, riesgo N° 4 “Incumplimiento parcial en la ejecucién
presupuestal, metas y objetivos de los proyectos de inversién de la SCRD”, que el proceso no report6 en
el primer corte (enero — marzo) que “se haya materializado o no el riesgo”, al respecto, al revisar el
resultado de la ejecucién presupuestal desde el:
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a). Seguimiento a la ejecucion presupuestal con corte al 21/04/2021 con radicado en Orfeo N°
20211700150463 del 31/05/2021 “ACTA NO. 9 DE ABRIL 22 DEL 2021 APROBADA EN EL COMITE
INSTITUCIONAL DE GESTION Y DESEMPENO DEL 24 DE MAYO DEL 2021", se identifica desde el
anexo que se registra un avance presupuestal sobre la “Programacion de compromisos” del 60.80% y se
ejecutd el 24.08% y “Programacion de giros” del 25.60% y se ejecutd el 9.07%, se evidencié que se
presento diferencia entre lo planificado y ejecutado frente a compromisos y giros, materializandose el
riesgo.

b). Seguimiento a la ejecucién presupuestal con corte al 26/08/2021 con radicado en Orfeo N°
20211700305903 del 08/10/2021 “ACTA NO. 17 DE AGOSTO 30 DEL 2021 APROBADA EN EL COMITE
INSTITUCIONAL DE GESTION Y DESEMPENO DEL 28 DE SEPTIEMBRE y 1 DE OCTUBRE DE DEL
2021”, se identifica desde el anexo que se registra un avance presupuestal sobre la “Programacién de
compromisos” del 71.89% y se ejecutd el 58.78% y “Programacion de giros” del 44.69% y se ejecutd el
32.04%, se evidencié que se presenté diferencia entre lo planificado y ejecutado frente a compromisos y
giros, materializandose el riesgo.

Lo anterior evidencia debilidad frente a la “confiabilidad de la informacién” contenida en los reportes
realizados por la primera y segunda linea de defensa y la “gestién del conocimiento’, frente al analisis de
datos que permita la “Toma de decisiones” por parte de la alta direccién hacia la gestion de riesgos de la SCRD,
donde “(...) Las entidades puedan tomar decisiones basadas en evidencia con acciones como: la medicion
para el control y monitoreo, el analisis y visualizacion de la informacion para identificar el cumplimiento de
objetivos y la priorizacion de acciones derivadas del seguimiento continuo de los planes, programas y proyectos
desarrollados por las entidades (...)".

De acuerdo con lo establecido en el Modelo Integrado de Planeacién y Gestion MIPG, Politica “Gestion del
Conocimiento y la Innovacién®, Eje 3 “Analitica Institucional’, Politica de Administracion de Riesgos v4.
“Acciones a seguir en caso de materializacidn de riesgos”.

2. Identificacién de Riesgos (Disefio)

Revisada la muestra de 17 riesgos de gestion y con el fin de determinar si su disefio se encuentra alineado al
establecimiento del contexto interno, externo y de cada uno de los procesos de la SCRD, y si el riesgo de
gestién identificado esta relacionado directamente con las caracteristicas del objetivo de cada proceso, se
presenta los siguientes resultados:

OBSERVACION. 3
2.1 Establecimiento del Contexto interno y externo para la identificacion de riesgos

Para la evaluacién del contexto interno y externo, se tomé la muestra de (17) riesgos de gestion, donde se
verifico si cada uno de los procesos realizd analisis del contexto alineado a planeacion estratégica vigente
adoptada mediante “Resolucion No. 208 del 24 de marzo de 2021” y si se determiné las caracteristicas o
aspectos esenciales del entorno en el cual opera la entidad, del ambiente en el cual la organizacién busca
alcanzar sus objetivos y de los proceso y sus interrelaciones, considerando cada uno de los factores, donde
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se pudo observar que trece (13) procesos (Direccionamiento estratégico, Mejora continua, Comunicaciones,
Fomento, Transformaciones culturales, Participacion y dialogo social, Gestidn de infraestructura cultural y
patrimonio, Atencién al ciudadano, Gestion Financiera, Gestion de TIC, Gestidn juridica, Formalizacion de
Entidades sin &nimo de lucro (ESAL) y Control Disciplinario), correspondientes al 88% (15 riesgos de
gestion), presentaron debilidad frente a las siguientes caracteristicas:

e Se identificd que no todos los procesos realizaron el analisis del “CONTEXTO ESTRATEGICO DE
LOS PROCESQ”, a nivel "Externo", “Interno” y del "Proceso”, el cual se debe tener presente para la
administracion del riesgo y que permita a partir de los factores definidos establecer las causas que
generan el riesgo, se cita como ejemplo dos de los casos encontrados:

Observacion OCI

Proceso Riesgo

Mejora continua

Inoportunidad en el
disefio y aplicaciéon de
herramientas para la
implementacién,
mantenimiento y mejora
deIMIPG

Se registro el andlisis de las amenazas y debilidades que pueden generar
situacién de riesgo, donde se identifica desde el Contexto interno del factor
“PERSONAL", la identificacion del riesgo.

Sin embargo, se evidencia desde el andlisis del contexto, que no se identifica el
analisis del contexto "Externo” y del “Proceso’, identificando debilidad sobre el
analisis del contexto del proceso que permita identificar los parametros del
proceso y externos que se deben tener presente para la administracion del
riesgo y que permita a partir de los factores definidos establecer las causas que
generan el riesgo.

De igual manera se identifica desde la Caracterizacion del Proceso FR-04-PR-
MEJ-01, que el Objetivo del proceso, se encuentra desactualizado, teniendo en
cuenta el cambio ocasionado sobre el Contexto interno del proceso de "No
continuar con el Certificado del sistema de gestién de calidad", generando
incertidumbre sobre la alineacion y coherencia del objetivo del proceso con los
riesgos identificados.

Gestion financiera

Falta de oportunidad y
demoras en la
actualizacion de la
informacion
presupuestal tanto en el
aplicativo interno
PREDIS y el sistema
Bogdata de la SDH

1.Que, aunque se encuentra registrado el andlisis del contexto para los factores
internos, no se evidencia analisis de factores externos en la identificacion de los
riesgos del proceso

2.Teniendo en cuenta que la Resolucion 208 del 24 de marzo de 2021, deroga
la Resolucion No. 249 del 18 de junio de 2018 y adopta la nueva plataforma
estratégica para la Secretaria Distrital de Cultura, Recreacion y Deporte”, se
evidencia que posterior a ello, no ha sido actualizado el mapa de riesgos del
proceso y por ende no se tuvo en cuenta la nueva plataforma estratégica para

el andlisis del contexto en la construccién del mapa de riesgos

e Se identificd desde la revision de la muestra de los 17 riesgos de la SCRD y al compararla con la
Resolucién 208 del 24 de marzo de 2021, que adopta la nueva plataforma estratégica para la
Secretaria Distrital de Cultura, Recreacion y Deporte", se evidencia que posterior a ello, no ha sido
actualizado el mapa de riesgos de los procesos y por ende no se tuvo en cuenta la nueva plataforma
estratégica para el andlisis del contexto en la construccién del mapa de riesgos.

Lo anterior evidencia debilidad sobre el analisis del contexto del proceso que permita identificar los pardmetros
internos y externos que se deben tener presente para la administracion del riesgo y que permita a partir de los
factores definidos establecer las causas que generan el riesgo. Segun lo establecido en “(..)" GUIA PARA LA
ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES PUBLICAS Numeral 2.1
Establecimiento del Contexto " y en la Politica de Administracion de Riesgos de la SCRD 2019". Numeral 3
RESPONSABILIDADES Y COMPROMISOS, Linea Estratégica, " Analizar los cambios en el entorno (contexto
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interno y externo) que puedan tener un impacto significativo en la operacion de la entidad y que puedan generar
cambios en la estructura de riesgos y controles." y en el Numeral 2.1 de la Metodologia administracion de
riesgos de gestion y corrupcion de fecha 24/12/2018 de la SCRD, lo que puede generar que no se estén
gestionado los posibles riesgos asociados a los objetivos estratégicos vigentes de la entidad.

OBSERVACION. 4
2.2 Descripcion del riesgo

Para la evaluacion de la descripcion de los riesgos (disefio), se tomé la muestra de (17) riesgos de gestion,
donde se verificd que la descripcion del riesgo sea clara y precisa, y que cada uno de ellos, se encuentre
asociado a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos del
proceso o los estratégicos, donde se pudo observar que nueve (09) procesos (Direccionamiento estratégico,
Mejora continua, Comunicaciones, Transformaciones culturales, Gestion de infraestructura cultural y
patrimonio, Gestién Financiera, Gestion Juridica, Gestién documental recurso fisicos y servicios generales,
correspondientes al 59% (10 riesgos de gestién), presentaron debilidad frente a las siguientes
caracteristicas:

o Alrevisar si los riesgos de gestion se encuentran alineados y relacionados a los atributos del objetivo
de los procesos, se identificd que estos no se encuentran alineados al describir la afectacion del
cumplimiento del objetivo del proceso, si bien, se observa una posible situacion de riesgos en gran
porcentaje de ellos, se identifica que se formularon denotando mas a "un factor de riesgo (causa)". Se
cita como ejemplo los casos encontrados:

Proceso Objetivo del proceso \ Riesgo \ Observacion OCI
Direccionami | Liderar y coordinar la planeacion | Incumplimiento | Se identifica, que no se encuentra alineado al
ento estratégica de la SCRD y del sector | delasfechasen | describir la afectacion del cumplimiento del
Estratégico acompafiando la  elaboracion vy | los objetivo del proceso, donde su accién es : "(...)
ejecucion de las politicas, planes, | seguimientos Liderar y coordinar la planeacion estratégica de
programas y proyectos en todo el ciclo | de las politicas | la SCRD y del sector (...) y su objeto " (...) la
de vida de los mismos. en las cuales la | elaboracion y ejecucion de las politicas, planes,
SCRD  tiene | programas y proyectos (...), al respecto, si bien
acciones se observa una posible situacion de riesgos, se
identifica que se formul6 denotando mas "un
factor de riesgo (causa)’, asi: '(..)
Incumplimiento de las fechas en los seguimientos
().
Mejora Planificar e implementar actividades de | Inoportunidad | Se identifica, que no se encuentra alineado al
continua mantenimiento y mejora de todos los | en el disefio y | describir la afectacién del cumplimiento del
temas relacionados con los Sistemas de | aplicacion  de | objetivo del proceso, donde su accién es : '(...)
Gestion (MIPG -SGC), para asegurar su | herramientas Planificar e implementar actividades de
conformidad y sostenibilidad al interior | para la | mantenimiento y mejora(...) y su objeto " (...)
de la SCRD implementacion | Sistemas de Gestion (MIPG -SGC) (..), al
, mantenimiento | respecto, si bien se observa una posible situacion
y mejora del M | | de riesgos, se identifica que el riesgo se formuld
PG denotando mas "un factor de riesgo (causa)"

enfocada a la herramienta, asi: '(..)
Inoportunidad en el disefio y aplicaciéon de
herramientas (...).
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Proceso
Trasformacio
nes culturales

Objetivo del proceso
Incorporar el componente  de
transformacion cultural de la ciudad y la

Riesgo
Las estrategias
y las acciones

\ Observacién OCI
Se identifica, debilidad en la redaccién de la
"Descripcion del Riesgo”; observando que, si

gestion del conocimiento en la | de bien es cierto esta relacionado directamente con
formulacion, implementacion y | transformacion | el objetivo del proceso, no es facimente
seguimiento de los  proyectos, | cultural identificable cuales son las entidades que
programas Yy estrategias que adelantala | desarrolladas participan y como lo hacen, como tampoco los
entidad y la Administracién Distrital en | por las | resultados que se buscan al controlarlo.
articulacion con las iniciativas | entidades, no
ciudadanas para promover el ejercicio | reflejan el
de los derechos culturales en | enfoque de
condiciones de igualdad social, | Cultura
sostenibilidad ambiental, valoracion de | Ciudadana
la diversidad y respeto a la diferencia.
GESTION Administrar, registrar, controlar y | Falta de | Parael Riesgo No. 3 debilidad en la redaccién de
FINANCIERA | mantener actualizada la informacion | oportunidad vy | la"Descripcion del Riesgo", verificando que no es
financiera de la Entidad, a través de las | demoras en la | facil identificar el criterio de oportunidad o
herramientas e instrumentos adoptados, | actualizacion de | demoras en la entrega de la informacién, ademas
de acuerdo con la normatividad vigente, | la informacién | estd formulada con palabras que denotan "un
con el fin de dar a conocer de manera | presupuestal factor de riesgo (causa)’, asi: "(...) Falta de
oportuna y veraz, el nivel de ejecucion | tanto en el | oportunidad (...)
para la toma de decisiones aplicativo
interno PREDIS
y el sistema
Bogdata de la
SDH
GESTION Asesorar y apoyar juridicamente a las | Incumplimiento | Para el Riesgo se identifica debilidad en la
JURIDICA diferentes dependencias de la Entidad, | de las | redaccion de la "Descripcion del Riesgo", debido
para la toma de decisiones en | directrices a que esta formulada con palabras que denotan
cumplimiento de los objetivos misiones | dadas por la | "un factor de riesgo (causa)’, asi: "(.)
de la entidad y la prevencion del dafio | Secretaria Incumplimiento de las directrices (...), La
antijuridico en el marco normativo | Juridica para la | redaccion del riesgo no se debe confundir con un
vigente, a través del desarrollo de sus | implementacion | problema, asimismo, no se debe redactar en
deberes funcionales: (Asesoria Juridica, | de la politica de | términos de una no conformidad o
Produccion Normativa, Defensa Judicial | mejora incumplimiento. lo que dificulta identificar la
y Contratacion Publica, asi como la | normativa posible materializacion del riesgo.

sustanciacion de la Segunda Instancia:
en procesos disciplinarios y en Procesos
sancionatorios BIC)

Lo anterior evidencia debilidad sobre los atributos para la descripcién del riesgo, de acuerdo con lo establecido
en la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas, V4". 2. Técnicas
para la identificacién y redaccion de riesgos. 2.2. Identificacion de riesgos - técnicas para la identificacion de
riesgos - El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigliedades o confusiones con la causa generadora de los mismos. 2.2.1 Técnicas para la redaccién de
riesgos, (Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con palabras que denoten un factor
de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)’, “escaso(a)’, “insuficiente”, “deficiente”,
“debilidades en...”, Metodologia administracion de riesgos de gestion y corrupcion MN-01-PR-MEJ-05, V1" 2.2.
Identificacion de Riesgos. (La redaccion del riesgo no se debe confundir con un problema, asimismo, no se

debe redactar en términos de una no conformidad o incumplimiento.)

OBSERVACION. 5
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2.3 Analisis de causas

Para la evaluacion del anélisis de causas se tomé la muestra de (17) riesgos de gestidn, donde se verificd que
las causas se encuentran claramente identificadas y alineadas a las actividades criticas o factores claves de
éxito de cada proceso; y como estos factores se tienen en cuenta para identificar las causas que originan la
materializacion de los riesgos, donde se pudo observar que once (11) procesos (Direccionamiento estratégico,
Mejora continua, Comunicaciones, Transformaciones culturales, Participacion y dialogo social, Gestidn de
infraestructura cultural y patrimonio, Atencion al ciudadano, Gestion del Talento Humano, Gestion Financiera,
Gestion de TIC, Gestion documental recurso fisicos y servicios generales, correspondientes al 65% (11 riesgos
de gestion), presentaron debilidad frente a las siguientes caracteristicas:

o Se identifica debilidad en la redaccion y formulacién de las causas asociadas al riesgo, debido a que
no se observa: Que las causas identificadas estén relacionadas con las actividades criticas o factores
claves de éxito del Proceso, los cuales se deben tener en cuenta al identificar las causas que originan
la materializacion de los riesgos.

Se cita como ejemplo de los casos encontrados:

Documento, se

Proceso Causas Identificadas evidencia el Observacion OCI
control
PARTICIPAC | Baja concertacion | 1.Falta de interés de las | Ficha EBI del | Al revisar el Proceso y el documento
ION Y | de alianzas ylo entidades para realizar | proyecto  "7610 | no se identifica desde su formulacion
DIALOGO articulaciones alianzas. (¢ Cuales | Transformacion que estén relacionadas con las
SOCIAL interinstitucionales entidades?) social y cultural de | actividades criticas o factores
para el desarrollo de | 2.Debilidades en el | entornos y | claves de éxito del Proceso y de la
encuentros proceso de divulgacion. | territorios para la | Ficha EBI, los cuales se deben tener
culturales. (¢Cual proceso, Que | construccion de | en cuenta al identificar las causas que

se hace Divulgacion?) | paz en Bogotd", | originan la materializacion de los
3. Desconocimiento  del | Cddigo BPIN | riesgos.

proceso de concertacion | 2020110010200
y desarrollo de
encuentros  culturales.
(¢ Desconocimiento
del proceso por parte
de quién?)

e Debilidad en la redaccién de las causas, son descripciones generales que no identifican de manera
especifica ciertas caracteristicas en su descripcién, como, por ejemplo:

Para el proceso de Mejora Continua:
Causa 1: Desconocimiento de los lineamientos del Sistema de Gestion (MIPG), no se identifica el

“Quien’” tiene el desconocimiento.
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Causa 2: Falta de seguimiento a las herramientas de la mejora por parte de los Directivos, las causas
en lo necesario no deben buscar “Culpables’.

o Causas formuladas donde su descripcidn es idéntica a la descripcion del riesgo como, por ejemplo:
Para el proceso de Direccionamiento estratégico:

Descripcion de la Causa: "(...)No cumplir con las fechas solicitadas para registrar los seguimientos

()"

Descripcion del Riesgo: “(...)Incumplimiento de las fechas en los seguimientos de las politicas en
las cuales la SCRD tiene acciones {...)"

Lo anterior evidenciando debilidad sobre los atributos para el analisis de las causas, de acuerdo con lo
establecido en la "Guia para la administracién del riesgo y el disefio de controles en entidades publicas V4 del
2018, 3.1.1. ANALISIS DE CAUSAS", y en el anexo No. 5 de la misma "Analisis y priorizacion de causas”,
"METODOLOGIA ADMINISTRACION DE RIESGOS, 2018".

3. Valoracién de Riesgos (Disefio)

Revisada la muestra de 17 riesgos de gestion y con el fin de determinar la efectiva valoracion de los riesgos de
gestion de la SCRD, desde su andlisis de causas, la valoracion del riesgo inherente y residual, y la evaluacion
sobre el disefio de sus controles, se presenta los siguientes resultados:

3.1 Valoracion del riesgo inherente (probabilidad Vs impacto)

Para la evaluacion de la validacion del riesgo inherente se tomd la muestra de (17) riesgos de gestion, donde
se verificd que la determinacion de la “probabilidad” vs “impacto”’, se encuentren formulados de acuerdo a los
criterios de calificacién establecido en el “Mapa de calor” adoptados por la SCRD; donde se pudo observar que
solo el 6% (1riesgo de gestion) para el proceso de “Comunicaciones”, presentd debilidad frente a las
siguientes caracteristicas:

e Para el proceso “COMUNICACIONES”, Riesgo “No. 1: Difusion Imprecisa de informacién”, se
evidencia debilidad en la determinacién del Riesgo inherente, por cuanto se ubicé la probabilidad en
"improbable" con una ponderacion de 1, siendo el nivel correcto 2, ubicandolo incorrectamente en el
cuadrante "Alto 60%”, afectando la valoracion real del Riesgo inherente", por cuanto se identificd
manipulacién inadecuada del mapa de riesgos.

Lo anterior de acuerdo con lo recomendado en la "Guia para la administracién del riesgo y el disefio
de controles en entidades publicas, V4 - 3.1.3. DETERMINAR CONSECUENCIAS O NIVEL DE
IMPACTO (Se logra a través de la determinacion de la probabilidad y el impacto que puede causar la
materializacion del riesgo, teniendo en cuenta las tablas establecidas en cada caso)". y en la
"Metodologia administracion de riesgos de gestion y corrupcion MN-01-PR-MEJ-05, V1 - 3.3.1.
Actividades de control: Andlisis preliminar (riesgo inherente) Al momento de definir las actividades de
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control por parte de la Primera Linea de Defensa, es importante considerar que los controles estén
bien disefiados, es decir, que estos mitigan las causas que hacen que el riesgo se materialice."

3.2 Evaluacion de Riesgos (riesgo residual)
OBSERVACION. 6

3.21 Evaluacion del Disefio de Controles

Para la evaluacion del disefio de los controles se tomo la muestra de (17) riesgos de gestion y el total de
controles formulados para cada riesgo, donde se verifico cada una de las variables asociadas al disefio del
control (responsable, Periodicidad, Propésito del control, “como” se realiza, desviaciones, evidencia del control),
donde se pudo observar que quince (15) procesos (Direccionamiento estratégico, Mejora continua,
Comunicaciones, Fomento, Transformaciones _culturales, Participacion y dialogo social, Gestion de
infraestructura cultural y patrimonio, Atencion al ciudadano, Gestion del talento humano, Gestién Financiera,
Gestion de TIC, Gestion juridica, Gestion documental recurso fisicos y servicios generales, Formalizacion de
Entidades sin animo de lucro (ESAL), Control Disciplinario), correspondientes al 100% (17 riesgos de gestion),
presentaron debilidad frente alguna caracteristicas en el disefio de controles, como se muestra a continuacion:

e Se observa que los controles registrados no son controles, debido a que no se encuentra relacionado
a los factores criticos claves de éxitos del proceso (causas) y al documento que da cuenta de la
evidencia del control, se cita como ejemplo los siguientes casos encontrados:

Controles asociados

Causas .,
ala causay riesgo QbsanvacienOC!

Identificadas

Proceso Riesgo

Gestién de | Tramite Por Mantener Se evidencia que no responden a
Infraestructura | extemporaneo desconocimiento actualizados los | actividades de control, encaminadas a
Cultural Y | de la solicitud | de quien recibe la | procedimientos del | revisar, cotejar, verificar, entre otros.
Patrimonial presentada a la | peticién para | Sistema Distrital de
Subdireccion de | reasignar a la | Patrimonio Cultural Se identifica, al revisar los documentos
Arte Cultura y | SACP asociados al proceso "Procedimiento
Patrimonio - | Que llegue a la | Asesoria del equipo | inclusion, cambio de categoria o exclusion
SACP dependencia técnico a la | de un bien de interés cultural del ambito
incorrecta ciudadania distrital pr-gic-01 V3 del 2018", "Amparo
provisional de Bienes de Interés Cultural
— (BIC) PR-GIC-03 v1 del 2018" 'y
Elgrri da dfaltaen dI: Eﬁg::::::?;"to de "Administra;ivo sancionatorio frente a los
peticion adicional para com_porta_m|entos que atgntan contra el
confinuar con Patrimonio Cultural de la Ciudad PR-GIC-05
respuesta a Ia solicitud vi d_el 2020", los cuales generan las causas
del riesgo.

Gestion TIC Afectacion en el | Incumplimiento de | Contratos con | Se evidencia que no responden a
cumplimiento de | la prestacion del | terceros con Acuerdos | actividades de control, encaminadas a
los objetivos de | servicio de los | de Nivel de Servicio | revisar, cotejar, verificar, entre ofros.
los procesos de | proveedores ANS Se identifica, Al revisar los documentos
la entidad por la | externos. asociados al proceso, los cuales generan las
interrupcion en causas del riesgo.
la prestacion del
servicio de la
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infragstructura
tecnolégica.

Lo anterior identificando debilidad a lo contenido en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, V4". numeral 3.2.2 Valoracion de los controles - disefio de controles.

e Se evidencian debilidades en el adecuado disefio del control en cuanto a su definicion, redaccion y
formulacion, se cita como ejemplo los siguientes casos encontrados:

Proceso

Causas
Identificadas

Controles
asociados a la

Observacion OCI

Direccionamiento
Estratégico

Riesgo

Incumplimiento de
las fechas en los
seguimientos de las
politcas en las
cuales la SCRD
tiene acciones

No cumplir con
las fechas
solicitadas  para
registrar los
seguimientos

causa y riesgo
No se identificaron

Se evidencia que no se identificaron
controles, teniendo en cuenta que
"Para cada causa debe existir un
control', y " Las causas se deben
trabajar de manera separada (no se
deben combinar en una misma columna
o0 renglén)’, esto afectado la
formulacion y solidez (calificacion) de
controles del proceso.

Participacion ~ y

Baja concertacion

Debilidades en el

No se identificaron

Se evidencia que no se identificaron

la  documentacion
allegada u obrante
en el expediente de
la ESAL, 0
inobservando  la
normativa legal
vigente.

cambios normativos
necesarios que
puedan afectar el
gjercicio de la

funcién de
inspeccion, vigilancia
y control. Dicha
socializacion se
realiza en las
reuniones de comité
primario que se
hacen
mensualmente,
dejando como
evidencia las actas
de reunién, las

cuales se les asigna
radicado interno y se

dialogo social de alianzas y/o | proceso de controles, teniendo en cuenta que
articulaciones divulgacién "Para cada causa debe existir un
interinstitucionales Desconocimiento control", y " Las causas se deben
paraeldesarrollode | del proceso de trabajar de manera separada (no se
encuentros concertacion y deben combinar en una misma
culturales. desarrollo de columna o renglén)”, esto afectado la
encuentros formulacion y solidez (calificacion) de
culturales controles del proceso.
Direccion de | Expedir los | Desconocimiento | El Director (a) de la | Se  evidencia frente a la
personas juridicas | certificados de | de los cambios en | Direccion de | documentacién, Una vez revisado el
inspeccion, las disposiciones | Personas Juridicas | procedimiento  "PR-FES-08  v8
vigilancia y control | legales vigentes. socializa las | Verificaciony analisis de la informacion
sin la verificacion de directrices 0 los | juridica, financiera 'y  contable

02/02/2021", se determind lo siguiente:
1.Frente al control se identifica
mediante Orfeo 20212300062713 -
acta de comité primario de fecha 25 de
febrero de 2021, donde se establecid
que se efectla la socializacion de las
directrices o los cambios normativos
necesarios que puedan afectar el
ejercicio de la funcion de inspeccion,
vigilancia y control. Sin embargo, no
fue posible determinar en qué
procedimiento, guia o instructivo se
evidencia este control especifico.
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Proceso

Riesgo

Causas

Identificadas

Controles
asociados a la
causa y riesgo

suben al respectivo

expediente,
igualmente a través
de otros medios
disponibles.

Observacion OCI

e Se evidencia actividades de control que no se encuentran documentados, y asociados al sistema de
gestion de la SCRD, se cita como ejemplo los siguientes casos encontrados:

Causas

Controles

control a las PQRS
que ingresan a la
Entidad, asi como
verificar la
oportunidad y
calidad de las
respuestas a los
requerimientos  en
los términos de ley

las  PQRS en
términos de ley

ciudadano debe
realizar
capacitaciones
trimestrales de

manejo de la
plataforma Orfeo y
Bogota te escucha,
asi también
capacitaciones sobre

Proceso Riesgo Identifi asociados a la Observacion OCI
entificadas :
causa y riesgo
Direccion de | Expedir los | Desconocimiento | El Director (a) de la | Se  evidencia frente a la
personas juridicas | certificados de | de los cambios en | Direccion de | documentacion, Una vez revisado el
inspeccion, las disposiciones | Personas Juridicas | procedimiento "PR-FES-08 v8
vigilancia y control | legales vigentes. socializa las | Verificaciony analisis de la informacion
sin la verificacion de directrices o0 los | juridica, financiera y  contable
la  documentacion cambios normativos | 02/02/2021", se determind lo siguiente:
allegada u obrante necesarios que | 1.Frente al control se identifica
en el expediente de puedan afectar el | mediante Orfeo 20212300062713 -
la ESAL, 0 gjercicio de  la | actade comité primario de fecha 25 de
inobservando  la funcion de | febrero de 2021, donde se establecid
normativa legal inspeccion, vigilancia | que se efectla la socializacion de las
vigente. y control. Dicha | directrices o los cambios normativos
socializacion se | necesarios que puedan afectar el
realiza en las | ejercicio de la funcién de inspeccion,
reuniones de comité | vigilancia y control. Sin embargo, no
primario que se | fue posible determinar en qué
hacen procedimiento, guia o instructivo se
mensualmente, evidencia este control especifico.
dejando como
evidencia las actas
de reunién, las
cuales se les asigna
radicado interno y se
suben al respectivo
expediente,
igualmente a través
de otros medios
disponibles.
ATENCION AL | Realizar Incumplimiento en | El lider del proceso | Se  evidencia frente a la
CIUDADANO seguimiento y | las respuestas a | de  atencion  al | documentacion, Una vez revisado el

procedimiento: ~ PR-ATE-01  v11
Atencion al Ciudadano y
Proposiciones, que el control no se
encuentra documentado.
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Causas

Identificadas asociados a la Observacion OCI

causa y riesgo
pautas juridicas y de
tramite de PQRS.

Controles

Proceso Riesgo

Lo anterior identificando debilidad a lo contenido en la "Guia para la administracién del riesgo y el disefio de
controles en entidades publicas, V4". 3.3.2. Valoracion de los controles — disefio de controles y en la
"Metodologia administracion de riesgos de gestion y corrupcion MN-01-PR-MEJ-05, V1".

Resultados de la evaluacion del disefio del control

A continuacion se presenta de manera especifica los resultados, para la evaluacién del disefio de los controles
se tomo la muestra de (17) riesgos de gestién y el total de controles formulados para cada riesgo, donde se
verificd cada una de las variables asociadas al disefio del control (control documentado, responsable,
Periodicidad, Propdsito del control, “‘como” se realiza, observaciones/desviaciones, evidencia del control),
donde se pudo observar que los procesos (en su totalidad), y en promedio el 88% (15 riesgos de gestion),
presentaron debilidad en la calificacién de alguna de las variables del disefio de control, lo que permite
establecer que los criterios para el disefio de las actividades de control, no se definen de manera adecuada,
se presenta a continuacién el detalle de la valoracion realizado por la OCI:

VALORACION CONTROL (CRITERIO DE EVALUACION DEL DISENO)

DEL DISENO DEL
CONTROL
CONTROL
DOCUMENTADO
CONTROL
PROBABILIDAD-
FUNCIONES
PERIODICIDAD
PROPOSITO
LA ACTIVIDAD
OBSERVACIONES O
EVIDENCIA

-
S =
2 (@]
S =
© =
> O
<5} (&)
o <
(=} O
5} T8
5 <
= o

RESPONSABLE
SEGREGACION DE
COMO SE REALIZA

DESVIACIONES

Calificacion ponderada para la
"Valoracion del Disefio del Control"
No. Total de riesgos con calificacion
igual a la ponderada para la 0 0 3 4 2 5 4 2 0 2
"Valoracion del Disefio del Control"
No. Total de riesgos con calificacion
menor a la ponderada para la 17 17 14 13 15 15 13 15 17 15
"Valoracion del Disefio del Control"

Porcentaje (%) de riesgos con
calificacion_igual a la ponderada para 0% 0% 18% | 24% | 12% | 25% 24% 12% | 0% 12%
la "Valoracion del Disefio del Control"

Porcentaje (%) de riesgos con
calificacién menor a la ponderada
para la "Valoracion del Disefio del
Control"

PROMEDIO DE VALORACION CONTROLES ‘ 88%

100% | 100% | 82% | 76% | 88% | 88% 76% | 88% | 100% | 88%
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Fuente: Construccion OCI/ SCRD

La anterior tabla nos permite establecer que el 88% (15) de los riesgos, presenta “Debilidad” en los criterios
(variables) que se deben tener presente en el disefio de controles, asi:

Nota: Aunque el 100% (17 riesgos de gestidn) de la muestra analizada, no corresponden a actividades de

control, se realizo la verificacion de las variables frente a su disefio e implementacion, donde se observa para

cada una de las variables:

e Control documentado:
Se identifica que el 100% (17 riesgos), tienen debilidad frente a la documentacion del control, donde
se cita como ejemplo los siguientes casos encontrados:

Proceso

TRASFORMACIONES

CULTURALES

Las estrategias y las

acciones de
transformacion cultural
desarrolladas por las
entidades, no reflejan
el enfoque de Cultura
Ciudadana

Controles asociados

Observatorio de Culturas debe
hacer las capacitaciones
necesarias al personal
contratado, realizar

seguimiento, revisar y validar
los documentos, con el visto
bueno de los responsables de
la aprobacidn, los cuales
quedan registrados en el
aplicativo  Orfeo, de las
actividades que se desarrollan
en campo. Al no cumplir con los
criterios de aprobacion, los
resultados de la investigacion,
sistematizacion 'y memoria
social de produccion de
conocimiento, no  seran
satisfactorios y por tanto
requeriran reproceso.

El equipo de la Subdirecciéon | En el mapa de riesgos del Proceso,

Observacion OCI

se reporta que el control este

documentado en Formatos de
control en campo para las
actividades de produccion de

conocimiento  programadas.  Sin
embargo, al verificar los documentos
PR-TCU-04 Encuesta Bienal de
Culturas y el documento MN-TCU-02
Manual de metodologias para la
recoleccion de informacion primaria,
los formatos no se encuentran
vinculados a estos documentos.

GESTION FINANCIERA

Falta de oportunidad y
demoras en la
actualizacion de |la
informacién
presupuestal tanto en
el aplicativo interno
PREDIS vy el sistema
Bogdata de la SDH

1.Los profesionales de
presupuesto validan
previamente con la Direccion
de Planeacion, que los nuevos
conceptos de gasto estén
homologados por Secretaria
de Hacienda

2.Los profesionales de
presupuesto validan
previamente con la Direccion

de Planeacion, que los
recursos objeto de
modificaciones, hayan sido

liberados por las dependencias
de la entidad.
3.Los profesionales de

presupuesto validan

Para el control # 2 revisando los
documentos del proceso dentro de
la Intranet, no se evidencid su
documentacion.

El control identificado como #3 es el
mismo relacionado como el numero
2
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Proceso

Riesgo

Controles asociados

previamente con la Direccion
de Planeacién, que los
recursos objeto de
modificaciones, hayan sido
liberados por las dependencias
de la entidad.

Observacion OCI

GESTION JURIDICA

Debilidades
supervision e
interventoria de
contratos o convenios

en la

Capacitacion a los
supervisores sobre las labores
para que se verifique el
cumplimiento de la ejecucién
de un contrato o convenio

En el mapa de riesgos del Proceso,
se reportd que el control C1 esta
documentado en la "Convocatoria,
documento que refleje la asistencia

y evaluacion de los asistentes.".

Sin embargo al revisar el "PR-JUR-
04 v9 Supervision, Interventoria y
Liquidacién, de fecha 25/03/2020,
se evidencio debilidad frente a la
documentacion del control, por
cuanto no se identifica de manera
clara y precisa en el procedimiento,
los controles determinados en el
mapa de riesgos, como un punto de
control.

Proceso

COMUNICACIONES

Riesgo

Difusion Imprecisa de
informacién

Controles de Probabilidad /Impacto:
Se identifica que el 82% (14 riesgos), tienen debilidad frente a la formulacién de la
probabilidad/impacto, donde se cita como ejemplo los siguientes casos encontrados:

Controles asociados

1.Realizar verificacion 'y
control de la informacion
recibida y de las fuentes

2.Activar la supervision de
las herramientas y
mecanismos de verificacion
de la informacion

Observacion OCI

Se evidencia que los dos controles
establecidos para el riesgo N.° 1,
registran una debilidad frente al disefio
del control, por cuanto los dos
controles determinados en el mapa de
riesgo, fueron establecidos como
control de impacto y probabilidad,
siendo solamente de probabilidad.

FOMENTO

Las propuestas
inscritas en cada una
de las convocatorias
no sean suficientes
para  entregar vy
ejecutar la totalidad de
los recursos
asignados.

1 Se disefia un plan de
comunicacién y difusién de
las convocatorias junto con la

oficina asesora de
comunicacion
2 Se verifica que la

informacién correspondiente

a la formulacion de la

Se evidencia que el control C2 fue
determinado como un control de
probabilidad (preventivo). Sin
embargo, el control C1, registra una
debilidad frente al disefio del control,
por cuanto fue establecidos como
control de impacto, siendo solamente
de probabilidad.
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convocatoria este acorde con
las condiciones establecidas.

o Responsable:
Se identifica que el 76% (13 riesgos), tienen debilidad frente a la definicidn del responsable de llevar
a cabo la actividad de control, donde se cita como ejemplo los siguientes casos encontrados:

Proceso Riesgo Controles asociados Observacion OCI
GESTION JURIDICA Debilidades en la | Capacitacion a los | Se evidencia que el control establecido
supervision e | supervisores sobre las | para el riesgo N.° 2, registran una
interventoria de | labores para que se verifique | debilidad frente al disefio del control,
contratos o convenios | el cumplimiento de la | por cuanto no se determind el
ejecucion de un contrato o | responsable de ejecutar la actividad de
convenio control.
FOMENTO Las propuestas | Se disefia un plan de | Se evidencia, que los dos controles

inscritas en cada una
de las convocatorias
no sean suficientes
para  entregar vy
ejecutar la totalidad de
los recursos
asignados.

comunicacién y difusion de
las convocatorias junto con la
oficina asesora de
comunicacion

establecidos para el riesgo N.° 1,
registran una debilidad frente al disefio
del control, por cuanto no se definié el
responsable de realizar la actividad de
control.

o Segregacion de funciones:
Se identifica que el 88% (15 riesgos), tienen debilidad frente a una adecuada segregacion de
funciones, donde se cita como ejemplo los siguientes casos encontrados:

Proceso

FOMENTO

Riesgo

Las propuestas
inscritas en cada una
de las convocatorias
no sean suficientes
para  entregar vy
ejecutar la totalidad de
los recursos
asignados.

Controles asociados

Se disefia un plan de
comunicacion y difusion de
las convocatorias junto con la
oficina asesora de
comunicacion

Se verifica que la informacion
correspondiente  a la
formulacion de la
convocatoria este acorde con
las condiciones establecidas.

Observacion OCI

Se evidencia que los dos controles
establecidos para el riesgo N.° 1 |
registran una debilidad frente al disefio
del control, por cuanto no se cuenta
con segregacion de funciones, donde
se evidencie la autoridad, competencia
y conocimiento para ejecutar el control.
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Proceso Riesgo Controles asociados Observacion OCI
PARTICIPACION Y | Baja concertacion de | La DALP toma medidas para | Aunque se registra que el control se
DIALOGO SOCIAL alianzas ylo | fortalecer la articulacion y | encuentra documentado en la "Ficha
articulaciones coordinacion intersectorial e | Proyecto 7610 Transformacion social y
interinstitucionales interinstitucional con otras | cultural de entornos y territorios para la
para el desarrollo de | entidades del Distrito, asi | construccion de paz en Bogotd", Se
encuentros culturales. | como fortalecer los | evidencia en la definicién del control,

que al no tener un responsable
especifico (...) La DALP (...), no se
puede identificar el cargo o los cargos
con los niveles de autoridad, no siendo
clara la responsabilidad y la
segregacion de las funciones para la
ejecucion del control.

e Periodicidad:
Se identifica que el 88% (15 riesgos), tienen debilidad no define la periodicidad para la ejecucion del
control, donde se cita como ejemplo los siguientes casos encontrados:

Proceso

CONTROL

Riesgo

Inaplicabilidad de las

Controles asociados Observacion OCI

1 La (el) operador

Se evidencia que el control C1,

disefio y aplicacion de
herramientas para la
implementacion,
mantenimiento y
mejoradel MIP G

DISCIPLINARIO disposiciones y | disciplinario(o) adelantara al | establecido para el riesgo N.° 3,
prerrogativas afio al menos 1 capacitacion | registra una periodicidad minima
dispuestas en la Ley | relacionada con la Ley 1952 | anual. Sin embargo, para el control C2,
1952 de 2019 (Codigo | de 2019 establecido para el mismo riesgo no
general disciplinario) tiene una periodicidad definida para su

2 Lla () operador rgaliza_cién, que permita que su
disciplinario(o) verificara que eJecucu’)n., sea ponsmtgnte y oportuna
se mantenga en buenas | Para la mitigacion del riesgo.
condiciones el espacio de la
oficina de control interno
disciplinario junto con los
elementos tecnolégicos para
adelantar audiencias
(Grabadora de video)

MEJORA CONTINUA Inoportunidad en el | Los profesionales del equipo | Se evidencia para los controles

de Sistemas de Gestion,
debe realizar divulgacion y
socializacion del lineamiento
del MIPG a los Servidores de
la entidad, tanto de los
lineamientos vigentes como
los que van expidiendo la
secretaria  general y el
Departamento Administrativo
de la Funcién Publica.

formulados, que estos no tienen una
periodicidad ~ definida para  su
realizacion, que permita que su
ejecucion, sea consistente y oportuna
para la mitigacion del riesgo.
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e Como se realiza la actividad:
Se identifica que el 88% (15 riesgos), tienen debilidad frente al establecer el cdmo se realiza la
actividad de control, donde se cita como ejemplo los siguientes casos encontrados:

Controles asociados Observacion OCI

Proceso

TRASFORMACIONES Falta de pertinenciade | Lineamientos de operacién | Se evidencia en la descripcion del
CULTURALES la oferta para atencién | de biblored documentados control que este no define el cdmo se
de las expectativas y realiza, de tal forma que se pueda
problematicas de 1as | caracterizacion de usuarios | €valuar si la fuente u origen de la
comunidades que | getualizado informacién que sirve para ejecutar el
acceden a los control, es confiable para la mitigacion
servicios bibliotecarios .| delriesgo.
durante la | Mesas de trabajo
implementacion de los | Participativo con la
servicios que  se | comunidad
prestan a través de
BibloRed Asistencia en la formulacion
de proyectos con base en los
lineamientos de las
convocatorias.
MEJORA CONTINUA Inoportunidad en el | Los  profesionales  del | Se evidencia en la descripcion del

disefio y aplicacion de
herramientas para la
implementacién,
mantenimiento y
mejoradel MIP G

Proceso de Mejora Continua,
generan alertas tempranas
para que los procesos,
cumplan con los
compromisos adquiridos con
el sistema, como: acciones
correctivas 'y de mejora,
monitoreo  del plan de
tratamiento de los mapas de
riesgos, Politicas del MIPG ,
Salidas No Conformes entre
otros.

control que este no define el como se
realiza, de tal forma que se pueda
evaluar si la fuente u origen de la
informacion que sirve para ejecutar el
control, es confiable para la mitigacion
del riesgo.

e Propdsito:
Se identifica que el 76% (13 riesgos), tienen debilidad frente a determinar el propdsito que indique para
qué se realiza el control, y que ese propdsito conlleve a prevenir las causas que generan el riesgo,
donde se cita como ejemplo los siguientes casos encontrados:

Proceso Riesgo Controles asociados Observacion OCI

GESTION DE TIC Afectacion  en el | Mantenimiento preventivo y | Al revisar los controles definidos para
cumplimiento de los | correctivo de UPS vigente. el Procesos Gestion TIC, se observa

objetivos  de  los que los controles formulados no

procesos de la entidad
por la interrupcién en
la  prestacion  del
servicio de la

identifican el proposito que indique
para qué se realiza, y que ese
proposito conlleve a prevenir las
causas que generan el riesgo (verificar,
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Proceso

Controles asociados

Observacion OCI

infraestructura
tecnolégica.

Contratos con terceros con
Acuerdos de Nivel de
Servicio ANS

Definicion de los controles de
acceso fisico a las areas de
data center y cableado
estructurado, asi como
también revision de factores
ambientales y estructurales
de las areas en mencion

validar, conciliar, comparar, revisar,
cotejar) o detectar la materializacion
del riesgo, con el objetivo de llevar a
cabo los ajustes y correctivos en el
diserio del control o en su ejecucion. El
solo hecho de establecer wun
procedimiento o contar con una politica
por si sola, no va a prevenir o detectar
la materializacion del riesgo o una de
sus causas.

TRASFORMACIONES
CULTURALES

Las estrategias y las
acciones de
transformacién cultural
desarrolladas por las
entidades, no reflejan
el enfoque de Cultura
Ciudadana

El equipo de la Subdireccion
Observatorio de Culturas
debe hacer las
capacitaciones necesarias al
personal contratado, realizar
seguimiento, revisar y validar
los documentos, con el visto
bueno de los responsables
de la aprobacioén, los cuales
quedan registrados en el
aplicativo orfeo, de las
actividades que se
desarrollan en campo.

Al no cumplir con los criterios
de aprobacion, los resultados
de la investigacion,
sistematizacion y memoria
social de produccion de
conocimiento, no  seran
satisfactorios y por tanto
requeriran reproceso.

Se observa que los controles
formulados no identifican el propdsito
que indique para qué se realiza. y que
ese propésito conlleve a prevenir las
causas que generan el riesgo (verificar,
validar, conciliar, comparar, revisar,
cotejar) o detectar la materializacion
del riesgo, con el objetivo de llevar a
cabo los ajustes y correctivos en el
disefio del control 0 en su ejecucién. El
solo hecho de establecer un
procedimiento o contar con una politica
por si sola, no va a prevenir o detectar
la materializacion del riesgo o una de
sus causas

e Observaciones o desviaciones:
Se identifica que el 100% (17 riesgos), tienen debilidad frente indicar qué pasa con las observaciones
o desviaciones resultantes de ejecutar el control, donde se cita como ejemplo los siguientes casos

encontrados:

Proceso

Controles asociados

Observacion OCI

GESTION JURIDICA

Incumplimiento de las
directrices dadas por
la Secretaria Juridica
para la
implementacion de la

Designar el abogado de
enlace para la
implementacién del modelo
propuesto

Se evidencia, que los dos controles
establecidos para el riesgo N.° 1, que
registran una debilidad frente al disefio
del control, por cuanto los controles no
indican qué pasa con las
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Proceso Riesgo Controles asociados Observacion OCI
politca de mejora | Revision mensual de los | observaciones o desviaciones como
normativa lineamientos emitidos resultado de ejecutar el control.
CONTROL Inaplicabilidad de las | La (el) operador | Se evidencia para el riesgo N.° 3, que
DISCIPLINARIO disposiciones y | disciplinario(o) adelantara al | registran una debilidad frente al disefio
prerrogativas afio al menos 1 capacitacién | del control, por cuanto los controles no

dispuestas en la Ley
1952 de 2019 (Codigo
general disciplinario)

relacionada con la Ley 1952
de 2019

La (el) operador
disciplinario(o) verificara que
se mantenga en buenas
condiciones el espacio de la
oficina de control interno
disciplinario junto con los
elementos tecnolégicos para
adelantar audiencias
(Grabadora de video)

indican qué pasa con las
observaciones o desviaciones como
resultado de ejecutar el control.

¢ Implementacion del control:
Se identifica que el 88% (15 riesgos), tienen debilidad frente a la evidencia o registro de la
implementacién del control, donde se cita como ejemplo los siguientes casos encontrados:

Proceso

GESTION FINANCIERA

Riesgo

Falta de oportunidad y
demoras en la
actualizacion de |la
informacion
presupuestal tanto en
el aplicativo interno
PREDIS y el sistema
Bogdata de la SDH

Controles asociados

Los  profesionales  de
presupuesto validan
previamente con la Direccion
de Planeacién, que los
nuevos conceptos de gasto
estén  homologados  por
Secretaria de Hacienda

Los  profesionales  de
presupuesto validan
previamente con la Direccion
de Planeacién, que los
recursos objeto de
modificaciones, hayan sido
liberados por las
dependencias de la entidad.

Observacion OCI

Se evidencia en la carpeta compartida
de seguimiento a riesgos, corte 1y
corte 2 que los documentos aportados
por el area corresponden a informes de
disponibilidad presupuestal y correos
que relacionan el mismo concepto,
pero no es posible determinar la
evidencia que demuestre la aplicacién
del control.
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Proceso

Controles asociados

Observacion OCI

FOMENTO Las propuestas
inscritas en cada una

de las convocatorias

Se disefia un plan de
comunicacién y difusién de
las convocatorias junto con la

Se evidencia que los dos controles
establecidos para el riesgo N.°1,
registran una debilidad frente al disefio

no sean suficientes | oficina asesora de | del control, por cuanto una vez
para  entregar y | comunicacion realizada la prueba de auditoria, se
ejecutar la totalidad de determiné que frente al control C1, se
los recursos establecié que los documentos " Acta
asignados. de reunién y las Estrategias de

Difusién", no dejan evidencia o rastro
de la ejecucion del control,
determinandose que no existe el acta
de reunién y la estrategia de difusién.

De lo anterior, se puede evidenciar que el total de los procesos y en promedio el 88% (15 riesgos de gestidn),
presentaron Debilidad en la evaluacion del disefio del control, debido a que el resultado en cada una de sus
variables para evaluar el adecuado disefio del control es débil relacionado con (no responde a acciones , no
es claro el responsable y la segregacion de funciones, la periodicidad de ejecucion del control no esta definida,
no es claro cuél es el propésito del control, como tampoco hay claridad de qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control y su evidencia); afectando el resultado de cada variable de
disefio y la calificacion del disefio del control, ya que deben cumplirse todas las variables para que un control
se evalle como bien disefiado, en consecuencia la valoracion de controles no corresponde a la realidad,
generando una posible materializacién de riesgos, teniendo en cuenta lo establecido en la "Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V4 del 2018, 3.2.2, y en la
"Metodologia administracién de riesgos de gestidn y corrupcion MN-01-PR-MEJ-05, V1"

OBSERVACION. 7

3.2.2  Valoracion del riesgo residual

Para la evaluacion de la validacion del riesgo residual se tomé la muestra de (17) riesgos de gestion, donde se
verifico que la determinacion de la “probabilidad” vs “‘impacto” (después de controles), se encuentren
formulados de acuerdo a los criterios de calificacion establecido en el “Mapa de calor” adoptados por la SCRD;
donde se pudo observar que el 88% (15 riesgos de gestion), presentaron debilidad, se cita como ejemplo los
siguientes casos encontrados:

Proceso Riesgo Controles asociados Observacion OCI

GESTION FINANCIERA | Falta de oportunidad y
demoras  en la
actualizacion de |la
informacion

presupuestal tanto en
el aplicativo interno
PREDIS vy el sistema

Bogdata de la SDH

Los  profesionales  de
presupuesto validan
previamente con la Direccion
de Planeacién, que los
nuevos conceptos de gasto
estén  homologados  por
Secretaria de Hacienda

Se evidencia, como resultado de la
valoracién del control, el riesgo
inherente ubicado inicialmente en zona
alta con 52 % se redujo a un riesgo
residual ubicandose en zona baja con
4%, al hacer la comprobacion del
control, mediante prueba de auditoria,
se identifica que deberia quedar
ubicado en el cuadrante moderado con
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Proceso Riesgo Controles asociados Observacion OCI

Los  profesionales  de | 32%. Lo anterior evidencia debilidad
presupuesto validan | debido a que la valoracién de los
previamente con la Direccion | controles no es correcta, generando
de Planeacién, que los | imprecisiones para la toma de
recursos objeto de | decisiones por parte de cada una de la
modificaciones, hayan sido | linea de defensa.
liberados por las
dependencias de la entidad.

GESTION DE | Tramite extemporaneo | Por desconocimiento de | Se evidencia, como resultado de la

INFRAESTRUCTURA de la solicitud | quien recibe la peticién para

valoracién del control, el riesgo

CULTURAL Y | presentada a la | reasignar ala SACP inherente ubicado inicialmente en zona
PATRIMONIAL Subdireccion de Arte alta con 64% se redujo a un riesgo
Cultura y Patrimonio - . | residual ubicandose en zona baja con
SACP ﬁgsrlrls(g:eala dependencia 20%, lo anterior presenta debilidad
debido a que la valoracién de los
. controles no es correcta, generando
Por falta de claridad en la | jmprecisiones para la toma de
peticion decisiones por parte cada una linea de
defensa
FOMENTO Las propuestas | Se disefia un plan de | Se evidencia para Riesgo No. 1, que el

inscritas en cada una | comunicacion y difusion de
de las convocatorias | las convocatorias junto con la
no sean suficientes | oficina asesora de
para  entregar y | comunicacion

ejecutar la totalidad de
los recursos

> Se verifica que la informacion
asignados.

correspondiente a la
formulacion de la
convocatoria este acorde con
las condiciones establecidas.

riesgo inherente ubicado inicialmente
en zona MODERADO 28%, se redujo a
un riesgo residual ubicandose en zona
BAJA 04% en el mapa de riesgos. No
obstante, Lo anterior presenta
debilidad debido a que la valoracion de
los controles no es correcta,
generando imprecisiones para la toma
de decisiones por parte de cada una de
las linea de defensa.

Lo anterior evidencia debilidad frente a lo establecido en la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, V4 3.2.3 Nivel de riesgo (riesgo residual) Desplazamiento del riesgo
inherente para calcular el riesgo residual (Si la solidez del conjunto de los controles es débil, este no disminuira
ningun cuadrante de impacto o probabilidad asociado al riesgo.)" y en la "Metodologia administracion de riesgos
de gestién y corrupcion MN-01-PR-MEJ-05, V1 - 3.3.2. Valoracién de los controles — disefio de controles
Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo
que el riesgo residual se pueda reevaluar como algo aceptable para la entidad.)"

4, Monitoreo de Riesgos
OBSERVACION. 8
4.1 Plan de mitigacion
Para la evaluacion frente al plan de mitigacion, se tomé la muestra de (17) riesgos de gestion, donde se verificd
que las acciones establecidas por la primera linea de defensa en el “Plan de Manejo” de cada uno de los

procesos, permitan evaluar las acciones para la mitigacién de los riesgos considerando si estas estan
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direccionadas a disefiar nuevos controles o mejorar los existentes. Donde se pudo observar que quince (15)
procesos (Direccionamiento _estratégico, Mejora continua, Comunicaciones, Fomento, Transformaciones
culturales, Participacion y dialogo social, Atencion al ciudadano, Gestion de infraestructura cultural y patrimonio,
Gestion del talento humano, Gestién Financiera, Gestion de TIC, Gestion juridica, Gestion documental recurso
fisicos y servicios generales, Formalizacion de Entidades sin danimo de lucro (ESAL), Control Disciplinario),
correspondientes al 94% (16 riesgos de gestion), presentaron debilidad frente a las siguientes caracteristicas:

Proceso Riesgo Accion (es) definidas Observacion OCI
MEJORA Inoportunidad en el | 1.Divulgacién y | Aunque se identifica que se esta ejecutando las "acciones
CONTINUA disefio y aplicacion | Socializaciéon de los | y tareas", reportadas en el "Reporte de tratamiento de
de herramientas para | lineamientos del MIPG | riesgos, Vigencia 2021", al revisar su formulacién se
la  implementacion, observé:
mantenimiento. Y | 5 Mejora  Continua,
mejoradel MIPG | goneran alertas | 1. Debilidad en la formulacion y definicion de las acciones
tempranas para que | registradas, debido a que las acciones no se encuentran
los procesos, cumplan | alineadas y coherentes a mejorar, fortalecer o disefiar
con los compromisos | nuevos controles que permitan "Reducir o Mitigar el
adquiridos con el | Riesgo".
sistema 2. De igual manera las acciones de tratamiento formuladas
no permiten identificar como se "Reducira o Mitigara" el
riesgo y que con lleven a la implementacion de controles
para el proceso de Mejora continua
ATENCION Incumplimiento enlas | Realizar Al revisar el plan de mitigacién este no responde a
AL respuestas a las | capacitaciones de | fortalecer los controles existentes frente a las variables de
CIUDADANO | PQRS en términos de | atencién al ciudadano | disefio y/o ejecucion del control o el disefio de nuevos
ley sobre orfeo y Bogota | controles.
te Escucha

Lo anterior evidencia debilidad frente a las acciones formuladas por linea de defensa en el “Plan de Manejo” de
cada uno de los procesos, dado que se observa confusion entre los controles existentes y el plan de manejo,
de acuerdo con lo establecido en la "Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, V4 3.2.3 “Tratamiento del riesgo”, que establece: “Si la calificacion del control es débil en el plan de
manejo se debe establecer nuevos controles y si es moderada se debe fortalecer los controles existentes en
un tiempo determinado y monitorear para verificar su adecuado funcionamiento”.

4.2 Reporte del Monitoreo de riesgos (Reporte 1y 2)

Para la evaluacion sobre el reporte del monitoreo de riesgos, se tom6 la muestra de (17) riesgos de gestion,
donde se verifico el “Reporte del Plan de Tratamiento de Riesgos” para los dos primeros ciclos de reporte (Con
corte a 31 de marzo y corte a 31 de julio del 2021), Donde se pudo observar un cumplimiento promedio sobre
el reporte 1y 2, correspondientes al 94%.
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Proceso

PARTICIPACION Y DIALOGO
SOCIAL

Riesgo

Baja concertacion de

Observacion OCI

A la fecha de la Auditoria, se evidencia en link de riesgos /Monitoreo

alianzas ylo | mapas de Riesgos 2021 SCRD el reporte al Plan de Mitigacion del primer
articulaciones ciclo realizado el dia 09/04/2021, dentro de los plazos definidos en la
interinstitucionales politica de administracién de riesgos

para el desarrollo de

encuentros A la fecha de la Auditoria, se evidencia desde el primer “Reporte de
culturales. Tratamiento de Riesgos", donde se identifica el reporte realizado por la

OAP del 25/05/2021 con radicado No. 20211700142423. se revisa el
reporte de seguimiento de riesgos del proceso de Participacion y Dialogo
Social,

Sin embargo:

Se identifica desde el "Reporte de Tratamiento de Riesgos" (reporte 1)
que no se registra avance o cumplimiento de su plan de manejo para el
control de los riesgos para el proceso de Participacion y Dialogo social
(capitulo 6. Monitoreo de los riesgos de cada uno de los procesos).

El 94% de los procesos cumplieron con las fechas programadas para los reportes, donde: se evidencio, desde
el link https://intranet.culturarecreacionydeporte.gov.co/mipg/riesqos/2021, Monitoreo planes de tratamiento de
riesgos 2021, en carpeta /Monitoreo mapas de Riesgos 2021 SCRD el reporte al Plan de Mitigacidn del primer
y segundo ciclo, dentro de los plazos definidos en la politica de administracion de riesgos.

Iv.

RECOMENDACIONES?
Cumplimiento Politica de Administracion del riesgo de la SCRD

Desde la Oficina Asesora de Planeacion, fortalecer los controles con la Alta Direccidn y el Comité
Institucional de Coordinacion de Control Interno (CICCI), que permitan soportar y dejar evidencia de
los andlisis realizados sobre los cambios del entorno (contexto interno y externo) que puedan tener un
impacto significativo en la operacion y que puedan generar cambios en la estructura de riesgos y
controles de la SCRD, asegurando la alineacién con los objetivos y la mision de la entidad.

Desde la Oficina de Tecnologia en coordinacion con la Oficina Asesora de Planeacion, garantizar la
oportunidad y efectividad en la implementacion de la Politica de administracion de riesgos de la SCRD,
relacionado con los riesgos de “seguridad digital”, articulando y unificando las directrices y lineamientos
comunes para la administracion de riesgos de la SCRD.

Disefiar e implementar con la asesoria de la Oficina Asesora de Planeacion (Segunda linea de
defensa), un mecanismo (s) o herramienta (s) documentada, que permita de manera “periédica” entre
los “ciclos de control” establecidos por la SCRD, realizar un monitoreo y seguimiento a los riesgos y
controles por parte de la “Primera Linea de Defensa” de acuerdo a la naturaleza y complejidad de
cada proceso.

Desde la Oficina Asesora de Planeacion, fortalecer las actividades de planificacién e implementacion

2 Ley 87 de 1993 Articulo 4°.- Elementos para el Sistema de Control Interno. Toda entidad bajo la responsabilidad de sus directivos debe por lo menos
implementar los siguientes aspectos que deben orientar la aplicacion del control interno: Literal g. Aplicacién de las recomendaciones resultantes de las
evaluaciones del control interno
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de la Politica de administracion de riesgos de la entidad en el corto, mediano y largo plazo, al igual
que la transicion de la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V5, 2020, que permita la efectiva formulacion e implementacion de los lineamientos para la
gestion de los riesgos de la SCRD, de tal manera que se establezca su complejidad, alcance, procesos,
planeacién institucional, recursos, entre otros aspectos, lo que determinara el efectivo andlisis de
riesgos Y la aplicacion de la metodologia en general.

Desde la Oficina Asesora de Planeacién, fortalecer la gestion del conocimiento referente a la Gestién
de Riesgos de la SCRD, mediante capacitaciones, talleres, conversatorios, tanto a nivel Directivo como
a sus equipos de trabajo.

Fortalecer y disefiar controles que permitan a la Oficina Asesora de Planeacién (Segunda Linea de
defensa), garantizar los “Niveles de autoridad y responsabilidad” frente a la revision y aprobacion de
la actualizacién, modificacion y/o formulacién de los riesgos y controles, y asegurar que estos controles
se encuentren implementados apropiadamente por la primera linea de defensa, para garantizar la
efectiva gestion de riesgos de la SCRD.

Desde la Oficina Asesora de Planeacion y todos los procesos, fortalecer los controles frente al reporte
de materializacién de riesgos y las acciones correctivas que se deben formular, que permitan tanto a
la primera y segunda linea de defensa de la SCRD, generar cultura hacia el reporte de un riesgo
materializado en el dia a dia de la operacion de los procesos, mejorando asi la “Toma de decisiones”
por parte de la alta direccién hacia la gestion de riesgos de la entidad.

Para todos los procesos y dependencias de la SCRD:

2.

Identificacién de Riesgos (Disefio)

Fortalecer el disefio frente a la identificacion de riesgos de la SCRD, debido a que en promedio el 71%
(12 riesgos), presentaron debilidad en aspectos como establecimiento del contexto interno y externo,
descripcion del riesgo y el andlisis de causas, situacion que, ante una inadecuada identificacion de los
riesgos significativos, pueden afectar el normal cumplimiento de los objetivos del proceso o de los
estratégicos.

Garantizar que, al momento de cualquier cambio del entorno interno o externo que afecte a la entidad
0 procesos, se revise, analice y actualice el mapa de riesgos de cada uno de los procesos, asegurando
que los cambios generados permitan identificar posibles nuevos riesgos que impacte el logro de los
objetivos de los procesos e institucionales.

Fortalecer los ejercicios de andlisis de causas para la gestidn de riesgos de la SCRD, que permitan
garantizar que las causas identificadas estén relacionadas con las actividades criticas o factores claves
de éxito de cada Proceso, que originan la materializacion de los riesgos.

Valoracion del disefio de controles
Fortalecer el disefio de controles, debido a que se pudo evidenciar desde la muestra que, el 100% (17
riesgos de gestion), presentaron debilidad frente algunas caracteristicas en el disefio de controles,

asegurando que cumplan con las caracteristicas de un adecuado disefio y su efectiva implementacién.

Monitoreo de riesgos.
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e Fortalecer el concepto y la elaboracién de los Planes de Mitigacién en todas las Lineas de defensa,
que permitan una efectiva formulacién y definicién de acciones, y que estas se encuentren alineadas
y coherentes a mejorar, fortalecer o disefiar nuevos controles que permitan "Reducir o Mitigar el Riesgo

residual".

V.  PLAN DE MEJORAMIENTO

Una vez recibido el informe final, se solicita informar a esta oficina en los siguientes diez (10) dias habiles
posteriores a la comunicacion del informe final, las acciones correctivas o de mejora a implementar incluyendo
las recomendaciones descritas, en cumplimiento del procedimiento de la mejora codigo PR-MEJ-03

VI.  FIRMAS

Elaboré

Wilma Rocio Bejarano Gaitan
Profesional especializado /Auditora Interna

Firma electrénica

Jenny Alexandra Saldarriaga Otero
Profesional especializado /Auditora Interna

Firma electrénica

José Hernan Muriel Descance
Profesional especializado / Auditor interno

Firma electrénica

Leonny Giovanny Rodriguez Marquez
Auditor interno — Contratista

Firma electrénica

Aprobé
Milena Yorlany Meza Patacdn

Jefe Oficina de Control Interno
Firma electrdnica
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